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For it is in teaching that we learn
And it is in understanding that we are understood
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Capitulo 1

Ejecucion de Programas

1.1. La funcién system

La forma habitual de lanzar un proceso en Perl es a través el comando [system:
system ’echo $PATH’

En el ejemplo hemos usado comillas simples para impedir que Perl interpole la variable $PATH. Quien
debe interpolarla es la shell que ejecutara el comando. También es posible escribir:

system "echo \$PATH"

Redireccion y system

Cuando el comando usado como argumento no implica redireccién, canales (pipes), etc. el comando
es ejecutado por Perl. Perl crea un proceso hijo el cual ejecuta el comando. En caso contrario Perl
llama a la shell para que ejecute el comando. En este segundo caso el comando se convierte en un
proceso nieto del programa Perl.

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n system.pl
1 system(’ps -fu lhp’);
2 system(’echo ———-—-——————————- )
3 system(’ps -fu lhp | grep system’);

produce una salida como:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ perl system.pl

UID PID PPID C STIME TTY TIME CMD

lhp 1556 1544 0 MarO1l pts/6 00:00:00 /bin/bash

lhp 2932 15408 0 15:20 pts/10 00:00:00 perl system.pl

lhp 2933 2932 0 15:20 pts/10 00:00:00 ps -fu lhp

lhp 2854 5412 0 15:11 pts/4 00:00:00 /usr/bin/perl /usr/bin/perldoc -f system
lhp 2932 15408 0 15:20 pts/10  00:00:00 perl system.pl

I1hp 2935 2932 0 15:20 pts/10 00:00:00 sh -c ps -fu lhp | grep system

lhp 2937 2935 0 15:20 pts/10 00:00:00 grep system

Esto es lo que dice el manual de lshl sobre la opcién -c:

-c string If the -c option is present, then commands are read from
string. If there are arguments after the string, they are
assigned to the positional parameters, starting with $0.
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Uso con mas de un Argumento

Si se llama al comando [system con mas de un argumento Perl no llamaré a la shell, cualquiera que
sea la forma del comando. En ese caso, el primer argumento se interpreta como el nombre del comando
y los siguientes como los argumentos para el mismo. Ningin metacaracter shell (redirecciones, pipes,
etc.) serd interpretado. Por ejemplo:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n system2.pl

1 system(’echo’,’hola’,’>’,’juan.txt’);
lhp@nereida:~/Lperl/src/perl_networking/ch2$ perl system2.pl
hola > juan.txt

El valor devuelto por system es el status del proceso hijo, tal y como lo devuelve la funcién wait! (vea
la seccién [B.I]). Para obtener el valor de retorno del programa hay que hacer un shift right 8 a ese
valor.

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n status.pl

1 my $s = system(’ls -1 /chuchu’);

2 print "$s\n";
lhp@nereida:~/Lperl/src/perl_networking/ch2$ perl status.pl
1ls: /chuchu: No existe el fichero o el directorio
256

La funcion [system retorna -1 si el programa no se pudo arrancar.

Seguridad y system
Supongamos un guién cuya funcion es enviar un cierto fichero $filename a una direcciéon de e-mail
$address que se lee desde un fichero o un socket:

chomp ($address = <$in>);
system "/usr/sbin/sendmail $address < $filename";

Este guién tiene un hueco en su seguridad. Supongamos que un usuario malintencionado da como
entrada:

travieso@hotmail.com < /etc/passwd; cat > /dev/null

esto resultard en la ejecucion de:
system "/usr/sbin/sendmail travieso@hotmail.com < /etc/passwd; cat > /dev/null < $filename";

y el fichero /etc/passwd serd enviado a travieso@hotmail.com.
Obsérvese que esto no ocurre si el guidn anterior se sustituye por:

chomp($address = <$in>);
open STDIN, "< $filename";
system "/usr/sbin/sendmail", $address;

dado que los simbolos de redireccién pierden su valor como metasimbolos.

Ejercicio 1.1.1. FEstudie e instale el mddulo Proc: :Background. desde CPAN en su mdquina. Expli-
que su funcionamiento. ;Considera que el médulo es fiable? Lea el fichero Makefile.PL. Coméntelo.
¢ Que hace la opcion PL_FILES? FExplique el funcionamiento del ejecutable timed-process . ;Que
hace la opcién require_order de GetOpt: :Long?

14
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1.2. La funcion exec

La funcién exec actia de manera andloga a [system. La diferencia es que el proceso padre es
sustituido por el proceso a ejecutar y no se retorna al programa inicial:

exec ’cat -n /etc/passwd’;
die "no se pudo ejecutar cat: $!";

La nueva tarea tendra exactamente el mismo [PID| que el programa Perl:

pp2@nereida:~/src/perl$ cat execl.pl
#!/usr/local/bin/perl -w

use strict;

print "$$\n";

exec ’/bin/echo $$’
pp2@nereida:~/src/perl$ execl.pl
8422

8422

Al igual que con [system, si se usa la sintéxis con lista de argumentos los metacaracteres shell no
son interpretados.

$ cat exec.pl
#!/usr/bin/perl -w
exec ’/bin/echo’, ’Los argumentos son: ’, QARGV;

Al ejecutar protegemos los argumentos con comillas simples de su interpretacién por la shell:

lhp@nereida:~/Lperl/src$ ./exec.pl ’uno’ ’| 1ls ’ ’| who > quien’
Los argumentos son: uno | 1ls | who > quien

Usando exec para Modificar el Entorno de Ejecucién de un Programa Habitualmente
usamos el comando de la shell source cuando queremos modificar las variables de entorno comandos
desde un fichero de comandos. Suelo usar las funciones lexec y [system de Perl cuando tengo que crear
dindmicamente el programa a ejecutar o tengo que establecer un entorno de trabajo complicado antes
de la ejecucion de un programa existente. Este es un fragmento de una rutina que envuelve la ejecucién
desacoplada de un programa para su ejecucién en una maquina remota via SSH:

sub wrapexec {
my $exec = shift;

my $dir = getcwd;
my $program =<< ’EOPROG’;

chdir "<<$dir>>" || die "Can’t change to dir <<$dir>>\n";
%ENV = (<<$ENV>>);

$l =1,

my $success = !system("<<$exec>>");

warn "GRID::Machine::Core::wrapexec warning!. Execution of ’<<$exec>>’ returned Status:

" Success value from system call: ’$success’\n" unless $success;
unlink (’<<$scriptname>>’);
exit(0);
EOPROG

$exec =" /"\s*(\S+)/; # mmm.. no options?

my $execname = $1;
# Executable can be in any place of the PATH search

15
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my $where = ‘which $execname 2>&1°¢;

# skip if program ’which’ can’t be found otherwise check that $execname exists
unless ($7) {
die "Error. Can’t find executable for command ’$execname’.".
" Where: ’$where’\n" unless $execname && $where =~ /\S/;

# name without path
my ($name) = $execname =" m{([\w.]+)$};
$name ||= ’7;

my $ENV = ">". (join "’,\n ", JENV)."’";

# Create a temp perl script with pattern /tmp/gridmachine_driver_${name}XXXXX

my $filename = "gridmachine_driver_${namel}";

my $tmp = File::Temp->new( TEMPLATE => $filename.’XXXXX’, DIR => File::Spec->tmpdir(), UNLIN
my $scriptname = $tmp->filename;

$program =~ s/<<\$dir>>/$dir/g;

$program =~ s/<<\$ENV>>/$ENV/g;

$program =" s/<<\$exec>>/$exec/g;

$program =~ s/<<\$scriptname>>/$scriptname/g;

print $tmp $program;

close($tmp);
return $scriptname;

}

Ejercicio 1.2.1. En  http://www.perlmonks.org/ | aparecid la siguiente prequnta (busque por el tépico
calling Unix commands):

Hi, I’m trying write a script that will call a unix comand and either
post the results or parse the results then post them. I thought perhaps
I could accomplish this with exec or system. However, I haven’t been
able to figure it out. Any insight would be much appreciated. Thanx

Comente las respuestas. Estudie el mdédulo "Shell |y discuta su implementacion.
Ezxplique la salida:

pp2@nereida: ~/Lbook$ perl -wde O
main::(-e:1): O
DB<1> use Shell qw(echo cat ps cp)
DB<2> s $foo = echo("howdy", "funny", "world")
main:: ((eval 7) [/usr/share/perl/5.8/perl5db.pl:628]:3):

3: $foo = echo("howdy", "funny", "world");
DB<<K3>> s

Shell: :AUTOLOAD(/usr/share/perl/5.8/Shell.pm:132):

132: shift if ref $_[0] && $_[0]->isa( ’Shell’ );
DB<<3>> n

Shell: :AUTOLOAD(/usr/share/perl/5.8/Shell.pm:133):

133: my $cmd = $AUTOLOAD;
DB<<3>>

Shell: :AUTOLOAD(/usr/share/perl/5.8/Shell.pm:134):
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134: $cmd =" s/ .*%:://;
DB<<3>> p $cmd
Shell: :echo
DB<<4>> n
Shell: :AUTOLOAD(/usr/share/perl/5.8/Shell.pm:136) :
136: *$AUTOLOAD = _make_cmd($cmd) ;
DB<<4>> n
Shell: :AUTOLOAD(/usr/share/perl/5.8/Shell.pm:137):
137: goto &$AUTOLOAD;
DB<<4>> x @_
0 ’howdy’
1 ’funny’
2 ’world’
DB<<5>> ¢
DB<6> p $foo
howdy funny world

1.3. Variables de entorno

El hash %ENV contiene las variables de entorno. Su modificacién implica la modificacién del entorno
del programa.

$ENV{PATH} = $ENV{PATH}:"/home/casiano/bin";
delete $ENV{DISPLAY};
system ’myls’;

En este ejemplo el program myls es ejecutado en un entorno en el cual el PATH incluye a /home/casiano/bin
y la variable DISPLAY ha sido suprimida.

Ejercicio 1.3.1. En Perlmonks aparecié la siguiente pregunta (puede encontrarla buscando en| http://www.perlmo
por 'Environmental Settings’.

I require some assistance. I am writing a CGI script in Perl on Solaris
that needs to run external commands using the ’system’ operator. These
commands are part of a larger package that needs the system initialized
(via a command) properly before execution, or else each individual
command cannot interact with the other, like the following.

system "/PATH/initialize_system"; # init the environment

system "/PATH/skew.k ARG_FOR_FRAME_NUMBER"; # create image

system "/PATH/savegif.k FRAME_NUMBER"; # save image off

system "exit"; # exit the environment created with initialize_system

W N -

When running a command using ’system’, the environment appears to only
lasts until the next line of Perl code, so line 2 can’t talk to line

3 because the environment required for them to communicate isn’t there
which is initialized by line 1. The above code snippet would the way it
is run from a command line.

Any help would be appreciated.
Thanks.

¢ Cudl es su respuesta?

Ejercicio 1.3.2. Ejecute los comandos:
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$ set | grep ""[A-Z]" |wc
$ perl -e ’print "$_ = $ENV{$_}\n" for sort keys %ENV;’ | wc

;A que se debe la diferencia?. Observe el siguiente experimento:

$ FOO="Hello, World!’

$ perl -le’print $ENV{FOO}’
$

$ export F00=’Hello, World!’
$ perl -le’print $ENV{FOO}’
Hello, World!

1.4. Uso de comillas de ejecucion (Backticks)

Contexto Escalar
Cuando se quiere capturar la salida de un programa utilizaremos las comillas hacia atrés (back-
quotes o backticks):

#!/usr/local/bin/perl5.8.0 -w

1
2
3 my $who = shift;

4 my $options = shift;

5 my $users = ‘who $options‘;
6

7

8

9

until ($users =~ m/$who/)
{ $users = ‘who $options‘; }

10 print $users;

Como muestra el ejemplo, la cadena entre backquotes se interpola igual que una cadena de comillas

dobles.

Contexto de Lista
Si se usan las backquotes en un contexto de lista se obtiene una lista cuyos elementos son las lineas
de salida el programa. Veamos un ejemplo:

#!/usr/bin/perl -w

my Quser = ‘cat /etc/passwd‘;
my (@name, @uid);
my $x;

for ($i=0; $i < Quser; $i++) {
($name [$i], $x, $uid[$i]l) = split ’:’, $user[$il;
}

Oname = Qnamel[
sort {$uid[$al] <=> $uid[$bl} O..$#name
1;

print "@name\n";

Ejercicio 1.4.1. ;Que ocurre en un contexto de lista en una ejecucion con backticks si se ha redefinido

$/7
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Recolectando stderr
Es posible recoger los contenidos de stderr:

pp2@nereida:~/Lbook$ perl -wde O
main::(-e:1): 0
DB<1> $x = ‘ls /tutu 2>&1°¢ # stdout y stderr juntos
DB<2> p $x
ls: /tutu: No existe el fichero o el directorio
DB<2> $y = ‘(echo ’Tutu’; 1ls /tutu) 2>&1 1>/dev/null‘ # Eliminar stdout
DB<3> p $y
ls: /tutu: No existe el fichero o el directorio

gx y la Comilla Simple
Ejercicio 1.4.2. Ezxplique la siguiente salida:

pp2@nereida:~/Lbook$ perl -wde O
main::(-e:1): O
DB<1> @a = 1..5
DB<2> p gx(echo @a)
12345
DB<3> p gx’echo Qa’
Qa

¢ Que ocurre cuando el delimitador de qx es la comilla simple?. Consulte perldoc perlop.

1.5. Salvando Manejadores de Fichero

Supongamos que queremos que la salida de una ejecucién mediante [system vaya a un cierto fichero.
Una solucién - independiente del sistema operativo - es re-abrir STDOUT a ese fichero y volverlo a poner
a su antiguo valor después de la ejecucién. Para ello debemos conservar el antiguo valor de STDOUT.

Copia de Manejadores

Se puede salvar un manejador de ficheros sin mas que pasarselo como segundo argumento a jopen
prefijado de una secuencia de la forma ">&" (escritura) o "<&" (lectura).

El siguiente ejemplo muestra como este mecanismo es utilizado para redirigir temporalmente la
salida estandar y restaurarla posteriormente:

lhp@nereida:~/Lperl/src/perl_networking/chl$ cat -n redirect.pl
1 #!/usr/bin/perl
use strict;

2

3

4 print "Redirecting STDOUT\n";

5 open (SAVEOUT,">&STDOUT");

6 open (STDOUT,">test.txt") or die "Can’t open test.txt: $!";
7 print "STDOUT is redirected\n";

8 system "date";

9 open (STDOUT,">&SAVEQUT");

10 print "STDOUT restored\n";

Vemos que en la salida estandar se produce la salida:

lhp@nereida:~/Lperl/src/perl_networking/chl$ ./redirect.pl
Redirecting STDOUT
STDOUT restored
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Y en el fichero test.txt queda:

lhp@nereida:~/Lperl/src/perl_networking/chl$ cat test.txt
STDOUT is redirected
mar abr 18 13:16:45 WEST 2006

Atributos de la Copia
La siguiente sesiéon de comandos con el depurador muestra que la copia mantiene los atributos del
original y no es afectado por los cambios a los que se someta al original:

DB<1> open $f, ">&", STDOUT # Salvamos STDOUT en $f
DB<2> open STDOUT, "> /tmp/prueba.txt" # Redirigimos STDOUT
DB<3> print STDOUT "Hola\n" # /tmp/prueba.txt contiene "Hola\n"
DB<4> print $f "Hola\n" # Salida a STDOUT
Hola
DB<56> !! cat /tmp/prueba.txt # !! Permite ejecutar un comando shell
Hola

DB<6> close (STDOUT)
DB<8> print "Hola"
print() on closed filehandle STDOUT at (eval 11)
DB<9> print $f "Hola\n"
Hola
DB<10> print DB::0UT "Hola\n"
Hola

Obsérvese el formato de llamada a jopen en la linea 1 con tres argumentos.
Noétese que el debugger usa su propio manejador de ficheros de salida DB: :0UT que esta asociado
a la terminal (véase perldebug).

Duplicacién de Manejadores con I0::File
Una alternativa a este sistema la provee el método fdopen en I0O::Handle que permite reabrir un
fichero existente, haciendo una copia en uno nuevo. Una llamada a este método sigue el formato:

$io->fdopen ( $FD, $MODE )

La variable $FD debe ser un objeto I0::Handle o un fichero normal o un descriptor numérico. El
modo $MODE debe casar con el original de $FD. El manejador de IO $io pasa a tener una copia del
manejador $FD.

En el siguiente ejemplo usamos el método en conjuncién con new_from_fd (linea 6) el cual crea
un [[O::Handlel que es una copia del argumento:

lhp@nereida:~/Lperl/src/perl_networking/chl$ cat -n redirectIO.pl
1 #!/usr/bin/perl
use strict;
use I0::File;

2
3
4
5 print "Redirecting STDOUT\n";

6 my $SAVEQOUT = I0::File->new_from_£fd(\*STDOUT,">");

7 open(STDOUT, ">test.txt") or die "Can’t open test.txt: $!";
8 print "STDOUT is redirected\n";

9 system "date";

10 STDOUT->fdopen($SAVEOUT, ">");

11 print "STDOUT restored\n";
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El efecto es el mismo:

lhp@nereida:~/Lperl/src/perl_networking/chl$ ./redirectIO.pl
Redirecting STDOUT
STDOUT restored

y el fichero test.txt contiene:

lhp@nereida:~/Lperl/src/perl_networking/chl$ cat test.txt
STDOUT is redirected

mar abr 18 13:40:14 WEST 2006
lhp@nereida:~/Lperl/src/perl_networking/chl$

Salvando y Redirigiendo STDIN

El siguiente programa salva STDIN usando

open (SAVEIN, "<& STDIN");

a continuacién se abre de nuevo STDIN a un cierto fichero para leer del mismo durante un cierto periodo
(lineas 8-12). Por ultimo se restaura STDIN y se pasa a leer desde teclado:

pp2@nereida:~/src/perl/perltesting$ cat -n redirectinput.pl

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18

#!/usr/bin/perl -w
use strict;

print "Redirecting STDIN to file testin.txt\n";
open (my $SAVEIN,"<& STDIN");
open (STDIN,"<", "testin.txt") or die "Can’t open testin.txt: $!";

my $x = <STDIN>;
chomp ($x) ;

print "STDIN was redirected. First line of testin.txt: <$x>. Now executing cat -n\n";
system "cat -n ";

open (STDIN,"<&", $SAVEIN);

print "STDIN now restored. Write some input: ";
$x = <STDIN>;

chomp ($x) ;

print "STDIN restored. We read: <$x>\n";

Estos son los contenidos del fichero testin.txt:

casiano@tonga:~/src/perl/tests$ cat -n testin.txt

1 1
2 2
3 3
4 4
5 5
6 6
T 7
8
Ejecucion:
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pp2@nereida:~/Lperltesting$ ./redirectinput.pl testin.txt

Redirecting STDIN to file testin.txt

STDIN was redirected. First line of testin.txt: <1>. Now executing cat -n
2

~NOo Ok WwN e
~N O O bW

STDIN now restored. Write some input: my input
STDIN restored. We read: <my input>
pp2@nereida:~/Lperltesting$

Mezclando STDOUT y STDERR  El siguiente programa redirectmergestdoutandstderr.pl redi-
recciona (de forma independiente del S.0.) STDOUT al fichero testmerge.txt. Después salva STDOUT
en STDERR:

pp2@nereida:~/src/perl/perl_networking/chl$ cat -n redirectmergestdoutandstderr.pl
1 #!/usr/bin/perl

2 use strict;

3

4 # redirect STDOUT

5 open (STDOUT,">testmerge.txt") or die "Can’t open test.txt: $!";
6

7 # merging STDOUT and STDERR

8 open (my $saveerr,">&STDERR");

9 open (STDERR,">&STDOUT");

10

11 print "STDOUT is redirected\n";
12 system "ls -1 does.not.exists";
13

14 open (STDERR,">&", $saveerr);

156 print STDERR "STDERR restored\n";

A continuacién se ejecutan sentencias y programa(s) que produzcen salida por ambos STDOUT y STDERR
como:

print "STDOUT is redirected\n";
system "ls -1 does.not.exists";

Se mezclan las salidas por STDERR y STDOUT:

pp2@nereida: ~/src/perl/perl_networking/chl$ ./redirectmergestdoutandstderr.pl
STDERR restored

pp2@nereida:~/src/perl/perl_networking/chl$ cat -n testmerge.txt

1 STDOUT is redirected

2 1s: no se puede acceder a does.not.exists: No existe el fichero 6 directorio
pp2@nereida: ~/src/perl/perl_networking/chi$

1.6. Pipes

Se puede utilizar open| para lanzar un proceso en pipe con el programa actual:
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open $DATE, "datel|" or die "Fallé la creacién del pipe desde date: $!";
open $MAIL, "|mail alul324@csi.ull.es" or die "Fallé el pipe hacia mail: $!";

La barra al final indica que la salida del proceso lanzado alimenta la entrada a nuestro programa
a través del manipulador. Del mismo modo, la barra al principio indica que la entrada del proceso
lanzado se alimenta de las salidas de nuestro programa hacia el correspondiente manipulador.

Para leer desde el proceso ejecutando date basta usar el operador diamante sobre el manejador:

my $now = <$DATE>;
y para escribir al proceso $MAIL hacemos:

print $MAIL "Estimado alumno, ha obtenido usted un sobresaliente.\n";

Valor Retornado por open

Cuando se abre un pipe, open devuelve el identificador del proceso del comando al otro lado del
pipe. Este entero puede ser utilizado para monitorizar o enviar posteriormente senales al proceso.

Asegirese de comprobar los valores retornados por open y close cuando utilice un pipe.

Para entender la razon, piense que sucede cuando se arranca un pipe a un comando que no existe.
El éxito del comando jopen refleja el hecho de que el forkl pudo hacerse con éxito. Pero en cuanto
intentemos la escritura en el pipe se producira el error y se recibird una senal PIPE que deberemos
manejar. Si se trata de lectura Perl interpretard que se ha producido un final de entrada.

Ejercicio 1.6.1. Ezplique la diferencia de conducta entre estos dos ejemplos

= lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n pipe2none
1 #!/usr/bin/perl -w
use strict;

2

3

4 open(FH, "|doesnotexist") or die "Can’t open pipe: $!\n";

5 print FH "Hi!\n" or die "Can’t write to doesnotexist!: $!\n";

6 close(FH) or die "Can’t close doesnotexist!: $!\n. Status: $7";

Al ejecutar este programa tenemos la salida:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ perl -v
This is perl, v5.8.7 built for i486-linux-gnu-thread-multi

lhp@nereida:~/Lperl/src/perl_networking/ch2$ ./pipe2none
Can’t exec "doesnotexist": No existe el fichero o el directorio at ./pipe2none line 4.
Can’t open pipe: No existe el fichero o el directorio

= lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n pipe2none2
1 #!/usr/bin/perl -w
use strict;

print "PID: $pid\n";
print FH "Hi!\n" or die "Can’t write to doesnotexist!: $!\n";

2
3
4 my $pid = open(FH, "| doesnotexist > tutu") or die "Can’t open pipe: $!\n";
5
6
7 close(FH) or die "Can’t close doesnotexist!: $!\n. Status: $7";

Al ejecutar produce la salida:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ pipe2none2
PID: 18909

sh: doesnotexist: command not found

Can’t close doesnotexist!:

. Status: 32512 at ./pipe2none2 line 7.

Pruebe a sustituir el print de la linea 6 por uno en el que se imprima una cadena de gran tamarno
(Use print ’>*’x1E06). ;Cambia la conducta? Si es asi, ;A que cree que puede deberse?
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Sincronizacién mediante close
Al cerrar un filehandle:

close(MAIL);
die "mail: salida errénea, $?" if $7;

nuestro proceso se sincroniza con el proceso lanzado, esperando a que este termine y obtener el cédigo
de salida, el cual queda almacenado en la variable $7 .

Esqueleto de un Pipe
En general el esquema de uso para leer desde un programa en pipe es

my $pid = open(my $README, "program arguments | ") or die("Couldn’t fork: $|\n";
while ($input = <$README>) {

}
close($README) ;
# Check $7

La variable $7
La variable $? ( $CHILD_ERROR si se usa el médulo English ) contiene el estatus retornado por

el cierre de un pipe (close), la ejecucién de un comando gx, una llamada a wait o una llamada a
system. Un ejemplo de uso, comprobando el estatus es:

if ($7 == -1) { # $7 es -1 si no se pudo ejecutar
print "No se pudo ejecutar: $!\n";
}
elsif ($7 & 127) {
printf "El proceso hijo a muerto con sefial %d, %s coredump\n",
($7 & 127), ($7 & 128) ? ’con’ : ’sin’;
}
else { # El1 valor de salida del proceso es $7 >> 8
printf "Proceso hijo termina con estatus %d\n", $7 >> 8;

}

Si quiere obtener mas informacién sobre $? lea perldoc perlvar.

Pipes con I0::File
Una alternativa es usar objetos [1O::File:

pp2@nereida:~/LGRID_Machine/1ib/GRID$ perl -wde O
main::(-e:1): O
DB<1> wuse I0::File
DB<2> $DATE = I0::File->new
DB<3> $DATE->open("datel|") or die "Falld la creacidén del pipe desde date: $!"
DB<4> p <$DATE>
lun mar 3 12:17:57 WET 2008

Ejecucién de un Proceso Mediante Open con Pipe
Veamos un ejemplo:

lhp@nereida:~/Lperl/src$ cat -n rwho.pl
1 #!/usr/bin/perl -w

2 use strict;

3

4 my $host = shift;
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my $pid = open(my $WHOFH, "ssh $host who |") or die "No se pudo abrir who: $!";
print "PID of pipe process: $pid\n";
system(<<"EOC") ;

ssh $host ps -f &&

© 00N O O

10 echo ——————————— &
11 pstree -p $3$ &&

12 echo ———————————

13 EOC

14

15 while (<$WHOFH>) {

16 print $_;

17 }

18

19 close($WHOFH) or die "error al cerrar: $!";

La opcién -p de [pstree hace que se muestren los PID de los procesos en el arbol. La opcién -f de ps
indica que queremos un listado completo.

Ejercicio 1.6.2. El programa anterior tiene tres comandos
1. ssh $host who
2. ssh $host ps -f
3. pstree -p
4.

sEn que orden ocurrirdn las salidas a STDOUT de este programa? ;Que procesos son mostrados por
ssh $host ps -f£? ;Que procesos son mostrados por pstree -p?

Al ejecutar el programa obtenemos una salida como esta:

lhp@nereida:~/Lperl/src$ rwho.pl orion | cat -n
1 PID of pipe process: 26100

2 UID PID PPID C STIME TTY TIME CMD

3 casiano 10885 10883 0 Mar02 7 00:00:00 sshd: casiano@notty
4 casiano 10886 10885 O Mar02 7 00:00:00 perl

5 casiano 25679 25677 0 12:42 7 00:00:00 sshd: casiano@pts/3
6 casiano 26136 26134 0 13:13 7 00:00:00 sshd: casiano@notty
7 casiano 26137 26131 0 13:13 7 00:00:00 sshd: casiano®@notty
8 casiano 26138 26136 0 13:13 7 00:00:00 ps -f

9 ___________________________

10 rwho.pl(26098)-+-sh(26101)---pstree(26103)

11 ‘-ssh(26100)

12 -

13 cleon pts/0 2008-02-28 17:05 (miranda.deioc.ull.es)

14 cleon pts/1 2008-02-28 17:11 (miranda.deioc.ull.es)

15 boriel pts/2 2008-02-28 18:37 (localhost.localdomain)

16 casiano pts/3 2008-03-03 12:42 (nereida.deioc.ull.es)

Las lineas 2-8 corresponden a la llamada ssh $host ps -f) en la méquina remota. Las lineas 10-11 a
la ejecucién en local pstree -p. Por dltimo, las lineas 13-16 se corresponden con la lectura y volcado
a través del manejador $WHOFH del proceso remoto ejecutando el comando who.

25


http://manpages.debian.net/cgi-bin/man.cgi?query=pstree
http://manpages.debian.net/cgi-bin/man.cgi?query=ps

Usando Pipes para Replicar la Salida de Nuestro Programa

Ejercicio 1.6.3. ;Cdmo se puede modificar la conducta de unas librerias existentes de manera que
todas las salidas (mediante print u otras funciones) a STDOUT se replique en un grupo de ficheros?.

Los pipes nos dan una solucion sencilla al problema de replicar la salida de nuestro programa
a varios ficheros. Basta con hacer un pipe con el programa ftee. El programa tee copia la entrada
estandar a cada uno de los ficheros que se le pasan como argumentos y también a la salida estandar:

lhp@nereida:/tmp$ uname -a | tee /tmp/one.txt

Linux nereida.deioc.ull.es 2.4.20-perfctr #6 SMP vie abr 2
lhp@nereida:/tmp$ cat one.txt

Linux nereida.deioc.ull.es 2.4.20-perfctr #6 SMP vie abr 2

En el siguiente codigo la subrutina tee abre un pipe del $stream especificado contra la aplicacion
tee:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n tee.pl
1 #!/usr/bin/perl -w

2 use strict;

3 use I0::File;

4 use File::Spec;

5

6 sub tee {

7 my ($stream, $echo, @files) = O_;

8

9 my $devnull = File::Spec->devnull();

10 my $redirect = $echo?"":"> $devnull";

11 open $stream, "| tee @files $redirect" or die "can’t tee. $!\n";
12}

13

14 #### main

15 die "Provide some file names\n" unless QARGV;
16

17 my $file = I0::File->new();

18 open $file, ">& STDOUT";

19 tee(\*STDOUT, 1, @ARGV);
20 # Now any print goes to all the @files plus STDOUT
21 print "1) Hola Mundo\n";
22 close(STDOUT);
23
24
25 open STDOUT,">&", $file;
26  # STDOUT only
27 print "2) Hola Mundo\n";

Sigue un ejemplo de ejecucion:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ tee.pl one two three
1) Hola Mundo

2) Hola Mundo

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat one two three

1) Hola Mundo

1) Hola Mundo

1) Hola Mundo
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Transparencia en Open  La sentencia open actia sobre procesos y ficheros de manera trasparente.
Supongamos un programa que espera una secuencia de ficheros en @ARGV como este:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n toupper
1 #!/usr/bin/perl -w

2 while (<>) {

3 print "\U$_";

4 }

Este programa usa el operador diamante para leer los ficheros pasados en @ARGV y pasar sus contenidos
a mayusculas.

Entonces podemos pasarle al programa en vez de una lista de ficheros una lista en la que se mezclan
pipes y ficheros arbitrariamente:

$ toupper toupper "sort toupper|" - "cat -n system.pll|"
#!/USR/BIN/PERL -W
WHILE (<>) {
PRINT "\U$_";
}
}
PRINT "\U$_";
#!/USR/BIN/PERL -W
WHILE (<>) {
Esta linea la escribi interactivamente
ESTA LINEA LA ESCRIBi INTERACTIVAMENTE
1 SYSTEM(’PS -FU LHP’);
2 SYSTEM(’ECHO --——————————————- )5
3 SYSTEM(’PS -FU LHP | GREP SYSTEM’);

© 00 N O O WN -

R e ol
> wWw NN O

Las lineas 2-5 contienen el resultado de pasar el fichero toupper a mayusculas. Las lineas 6-9
contienen el resultado de ordenar el fichero alfabéticamente y pasarlo a mayisculas (sort toupper|").
Después vienen una linea leida interactivamente, correspondiente al "-" en la linea de argumentos y
el resultado de filtrar el proceso "cat -n system.pl|".

Pipes versus Backticks = En muchos casos ocurre que lo que puedes hacer con un pipe lo puedes
hacer con backticks:

pp2@nereida:~/LGRID_Machine/1ib/GRID$ perl -wde O

main::(-e:1): O
DB<1> print grep { /www/ } ‘netstat -a 2>&1°¢
tcp 0 0 *:www * 1k LISTEN
tcp 0 0 nereida:56001 mg-in-£83.google.co:www ESTABLISHED
tcp 1 0 nereida:56003 mg-in-£83.google.co:www CLOSE_WAIT
DB<2> p $7
0

En general la versién pipe consume menos memoria, ya que se procesa una linea de cada vez y nos
da la oportunidad, si conviene, de matar el proceso hijo antes de su terminacién.

Por otro lado, hay que reconocer la comodidad de usar backticks. Si ademads se esta cronometrando
el programa lanzado, la versién pipe da lugar a sincronizaciones que pueden perturbar el proceso de
medicién de tiempos.
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Cierre Prematuro de un Pipe Si un proceso cierra un pipe de lectura antes de leer el EOF,
el programa al otro lado recibird una senal PIPE en su siguiente intento de escribir en la salida
estandard.

En el siguiente ejemplo, tomado de [I] el siguiente proceso intenta escribir 10 lineas al proceso al
otro lado del pipe:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n write_ten.pl
1 #!/usr/bin/perl -w

2 use strict;

3 use I0::Handle;

4

5 open (my $PIPE,"| read_three.pl") or die "Can’t open pipe: $!";
6 $PIPE->autoflush(l);

7

8 my $count = 0;

9 for (1..10) {

10 warn "Writing line $_\n";

11 print $PIPE "This is line number $_\n" and $count++;
12 sleep 1;

13 }

14 close $PIPE or die "Can’t close pipe: $!";

15

16 print "Wrote $count lines of text\n"

pero el proceso al otro lado sélo lee las tres primeras:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n read_three.pl
1 #!/usr/bin/perl -w
use strict;

my $line;

for (1..3) {
last unless defined($line = <>);
warn "Read_three got: $line";

00 N O O b W N

}
Al ejecutar write_ten.pl se produce la muerte prematura del proceso, el cual recibe un senal PIPE :

lhp@nereida:~/Lperl/src/perl_networking/ch2$ write_ten.pl
Writing line 1

Read_three got: This is line number 1

Writing line 2

Read_three got: This is line number 2

Writing line 3

Read_three got: This is line number 3

Writing line 4
lhp@nereida:~/Lperl/src/perl_networking/ch2$

La solucién al problema estd en instalar un manejador para la senal PIPE. Veremos como hacerlo en

la seccién B.4.111

1.7. Entrada/Salida sin Buffers

Una fuente de problemas cuando se usan pipes entre procesos es el hecho de que la mayor parte de
las funciones de entrada/salida usan buffers intermedios. Para lograr que el mensaje llegue al proceso
y no se estanque en buffers intermedios es necesario activar el modo autoflush .
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Método Antiguo: La variable $|

El modo autoflush es controlado mediante la variable $| (véase perlvar). La variable sélo afecta
al fichero de salida estdndar actualmente seleccionado. Por tanto, para poner un fichero en modo
autoflush se hace primero un [select, se pone la variable $| a 1 y se vuelve a hacer un select
del fichero anterior. La funcién select retorna el fichero actualmente seleccionado. Por ejemplo, para
poner en modo autoflush el fichero F hacemos:

my $previousF = select(F); $| = 1; select($previousF);
Que normalmente se resume en la siguiente frase hecha (idiom):

select((select F, $| = 1)[01);

Método Recomendado: El médulo I0::Handle
El método autoflush de un objeto [O::Handle permite cambiar su estado de flush :

use I0::Handle;

$F = new I0::Handle;
$F->autoflush(1);

Las Funciones sysread y syswrite

Las funciones sysread y [syswrite| posibilitan la entrada/salida sin el uso de buffers intermedios.
Por ello su uso - cuando de procesos se trata - es mas conveniente que el de las correspondientes
funciones de e/s con buffers.

El formato de sysread es:

sysread FILEHANDLE,SCALAR,LENGTH,OFFSET
sysread FILEHANDLE,SCALAR,LENGTH

Se intenta una lectura del fichero FILEHANDLE de LENGTH bytes para escribirlos en el buffer SCALAR.
No es buena idea mezclar la funciéon con sus colegas con buffer: print, write, seek, tell y eof.
Retorna el nimero de bytes que se pudieron leer.

El buffer SCALAR crece o se contrae para contener exactamente hasta el tltimo byte leido. Si se
especifica, el OFFSET dice en que lugar de SCALAR se colocan los datos leidos. Para saber que hemos
llegado al final de la lectura compruebe que el niimero de bytes leidos es cero.

El formato de syswrite es:

syswrite FILEHANDLE,SCALAR,LENGTH,OFFSET
syswrite FILEHANDLE,SCALAR,LENGTH
syswrite FILEHANDLE,SCALAR

Intenta escribir LENGTH bytes de SCALAR en FILEHANDLE saltdndose los buffers de E/S. Si no se
especifica LENGTH se escribe todo SCALAR.

1.8. Repaso

= Que diferencia hay entre

system ’echo $PATH’

y

system "echo $PATH"
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Que salida se obtiene al ejecutar:
system(’echo’,’hola’,’>’,’ juan.txt’);

. Que valor devuelve [system?

., Que hace la asignacién *a = *b?

\$b?

. Que hace la asignacién *a

i Que hace la asignacion *a = \&Paquete::Con::Un::Largo: :Nombre: :resuelve?

., Que hace la asignacién *a = \*STDOUT?

Cual es la salida en la siguiente sesién:

DB<1> *a = \*STDOUT
DB<2> print a "hola"

Explique que hace la llamada I0::File->new_from_£fd(\*STDOUT,">") ;. Explique que hace la
llamada STDOUT->fdopen ($SAVEQUT, ">") ;. Consulte la documentacién de 1O::Handlel

i Que diferencias hay entre [system y exec?

. Que contiene el hash %ENV?

.. Que es un atado?

LEn que consiste la ejecucion con backticks?

. Que relacion hay entre interpolacién y backticks?
. Que ocurre si los backticks se ejecutan en un contexto de lista?
. Que hace el operador gx?

i Que hace el comando tee?

i, Que error se produjo si $7 == -17

.. Que error se produjo si $7 & 1277

. Que contiene $7 & 1287

i Que contiene la expresién $7 >> 87

Ejecute la siguiente sesién en el depurador. Explique la secuencia de eventos

pp2@nereida:~/alu$ perl -wde O
main::(-e:1): O

DB<1> $x = ‘gcc noexiste.c®
gcc: noexiste.c: No existe el fichero o el directorio
gcc: no hay ficheros de entrada

DB<2> x $7
0 256

DB<3> printf "%b %x\n",$7,$7
100000000 100

DB<4> x $7 >> 8
0 1

DB<5> q
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» Ejecute la siguiente sesién en el depurador (el programa bc implementa una calculadora). Ex-
plique la secuencia de eventos:

pp2@nereida:~/alu$ perl -wde O
main::(-e:1): O
DB<1> open $F, "|bc"
DB<2> print $F "4*3\n"
DB<3> print $F "5x2\n"
DB<4> close($F)
12
10
DB<5>

= Ejecute la siguiente sesion en el depurador. Explique la secuencia de eventos:

DB<6> $F->autoflush(1)

DB<7> open $F, "|Dbc"

DB<8> print $F "4x3\n"
12

DB<9> print $F "5x2\n"
10

= Abra un pipe con bc y alimente la calculadora usando syswrite. ;Que diferencias observa?

1.9. Practica: Introduccion a los Sistemas de Control de Versiones.
Ejecucion Controlada de Un Programa

Objetivos
Escriba un médulo Batch: :Simple que provee:

1. Un constructor new que recibe

a) El comando: una cadena como ’sort’
b) Posibles opciones para el comando, por ejemplo -n, etc.

¢) Un posible manejador de fichero para STDIN

Si el fichero input no se especifica se entenderd que es STDIN. Por ejemplo:
my $c = Batch::Simple->new(command => ’sort’, stdin => $infile, options =>

La llamada a new retorna un objeto de la clase Batch: :Simple.

2. Los objetos Batch: :Simple disponen de un método run que ejecutard el programa. El método
run devuelve un objeto Batch: :Simple: :Result que tiene los siguientes atributos:
a) stdout: La salida por STDOUT del programa
b) stderr: La salida por STDERR del programa
c¢) status: El contenido de $?
Una posible implementacién de run consiste en redirigir los flujos de salida y de error durante la

ejecuciéon a ficheros utilizando la metodologia vista en la seccion Salvando Manejadores de Fichero
Se usaran ficheros temporales para STDOUT y STDERR (veanse File::Temp y File::Spec).
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(0]0)
Para repasar la programacién orientada a objetos en Perl puede repasar el capitulo Programacién Orientada a C
de los apuntes de LHP o mejor atn, usar Moose y leer los siguientes articulos:

= Modern Perl

= The Moose is Flying 1

» The Moose is Flying 2

» Programming with Moose
= Moose home

= [Moose en CPAN

= Moose::Manual

= Moose::Cookbook

= Ynon Perek’s Perl Object Oriented Programming slides

Creacion del Proyecto para la Elaboracién del Médulo
Para repasar la creacién de moédulos véase el capitulo Modulos de los apuntes de LHP.
Cree la estructura de directorios usando h2xs o Module::Install (Véase Module::Install::Philosophy)):

pp2@nereida:~/src$ h2xs -X -A -n Batch::Simple

Defaulting to backwards compatibility with perl 5.8.8

If you intend this module to be compatible with earlier perl versions, please
specify a minimum perl version with the -b option.

Writing Batch-Simple/lib/Batch/Simple.pm
Writing Batch-Simple/Makefile.PL

Writing Batch-Simple/README

Writing Batch-Simple/t/Batch-Simple.t
Writing Batch-Simple/Changes

Writing Batch-Simple/MANIFEST

Anada un directorio para el ejecutable e incluya su presencia dandolo de alta en el fichero Batch-Simple/MANIFEST
y en la entrada EXE_FILES en la llamada a WriteMakefile en el fichero Batch-Simple/Makefile.PL:

pp2@nereida:~/src/Batch-Simple$ cat -n MANIFEST
1 Changes

Makefile.PL

MANIFEST

README

script/batch.pl

t/Batch-Simple.t
7 1lib/Batch/Simple.pm

pp2@nereida:~/src/Batch-Simple$ cat -n Makefile.PL
1 use ExtUtils::MakeMaker;
2 WriteMakefile(

D 01 WN

3 NAME => ’Batch::Simple’,

4 VERSION_FROM => ’lib/Batch/Simple.pm’, # finds $VERSION
5 PREREQ_PM => {}, # e.g., Module::Name => 1.1

6 EXE_FILES => [ qw{script/batch.pl} ],

70
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Hay varias formas de garantizar que durante el periodo de desarrollo de una libreria los ejecutables
encuentran la libreria. Uno es anadir use blib en el ejecutable:

pp2@nereida:~/src/Batch-Simple/script$ cat -n batch.pl
1 #!/usr/local/bin/perl -w

use strict;

use Carp;

use Getopt::Long;

use Pod::Usage;

use blib;

use Batch::Simple;

N o Ok WwN

el médulo blib busca por un directorio de tipo blib hasta 5 niveles por encima del actual. Observa
que eso significa que trabajas con la copia en blib y no el original en 1ib. Por tanto deberas hacer
make para asegurarte la actualizacion de la copia. Otra forma de garantizar que la libreria se encuentra
es incluirla en la variable PERLSLIB.

Aplicaciéon para Las Pruebas
Puedes usar como ejemplo de aplicacion el tar.gz que implementa un producto de matrices en C
en la pagina asociada con estos apuntes (fichero matrix.tar.gz)

Use Subversion: Creacién de un Repositorio

Revision control, also known as version control, source control or (source) code mana-
gement (SCM), is the management of changes to documents, programs, and other infor-
mation stored as computer files. It is most commonly used in software development, where
a team of people may change the same files. Changes are usually identified by a number or
letter code, termed the ‘revision number’, 'revision level’, or simply ‘revision’.

Software tools for revision control are essential for the organization of multi-developer
projects.

Subversion| es un programa para el lcontrol de versiones.
Esta imagen del libro de subversion ilustra su funcionamiento:

You can think of every object in the repository as existing in a sort of two-dimensional
coordinate system. The first coordinate is a particular revision tree, and the second coordi-
nate is a path within that tree

Parece que en banot esta instalado subversion. Para crear un repositorio emita el comando
svnadmin create:

-bash-3.1$ uname -a

Linux banot.etsii.ull.es 2.6.24.2 #3 SMP Fri Feb 15 10:39:28 WET 2008 i686 i686 1386 GNU/Linux
-bash-3.1$ svnadmin create /home/loginname/repository/

-bash-3.1$ 1s -1 repository/

total 28
drwxr-xr-x 2 loginname apache 4096 feb 28 11:58 conf
loginname apache 4096 feb 28 11:58 dav
loginname apache 4096 feb 28 12:09 db
loginname apache 2 feb 28 11:58 format
loginname apache 4096 feb 28 11:58 hooks
loginname apache 4096 feb 28 11:58 locks

loginname apache 229 feb 28 11:58 README. txt

drwxr-xr-x
drwxr-sr-x
-r--r--r—-
drwxr-xr-x
drwxr-xr-x

= NN~ ONDDN

“IW-r--r--

Una alternativa a considerar es ubicar el repositorio en un dispositivo de almacenamiento portable
(pendriver)
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Anadiendo Proyectos

Ahora esta en condiciones de anadir proyectos al repositorio creado usando svn import:

[loginname@tongal] “/src/perl/> uname -a

Linux tonga 2.6.24.2 #1 SMP Thu Feb 14 15:37:31 WET 2008 1686 1686 1386 GNU/Linux
[loginname@tonga] “/src/perl/> pud

/home/loginname/src/perl

[loginname@tongal] “/src/perl/> 1ls -1d /home/loginname/src/perl/Grammar-0.02

drwxr-xr-x 5 loginname Profesor 4096 feb 28 2008 /home/loginname/src/perl/Grammar-0.02
[loginname@tongal “/src/perl/> svn import -m ’Grammar Extended Module’ \

Grammar-0.02/ \
svnt+ssh://banot/home/loginname/repository/Grammar

Afiadiendo Grammar-0.02/t

Afiadiendo Grammar-0.02/t/Grammar.t
Afiadiendo Grammar-0.02/1ib

Afiadiendo Grammar-0.02/1ib/Grammar . pm
Afiadiendo Grammar-0.02/MANIFEST

Afiadiendo Grammar-0.02/META.yml

Afiadiendo Grammar-0.02/Makefile.PL
Afiadiendo Grammar-0.02/scripts

Afiadiendo Grammar-0.02/scripts/grammar.pl
Afiadiendo Grammar-0.02/scripts/Precedencia.yp
Afiadiendo Grammar-0.02/scripts/Calc.yp
Afiadiendo Grammar-0.02/scripts/aSb.yp
Afiadiendo Grammar-0.02/scripts/gl.yp
Afiadiendo Grammar-0.02/Changes

Afiadiendo Grammar-0.02/README

Commit de la revisidn 2.

¥ ¥ X ¥ X ¥

En general, los pasos para crear un nuevo proyecto son:

mkdir
mkdir

/tmp/nombreProyecto

/tmp/nombreProyecto/branches

mkdir /tmp/nombreProyecto/tags

mkdir /tmp/nombreProyecto/trunk

svn mkdir file:///var/svn/nombreRepositorio/nombreProyecto -m ’Crear el proyecto nombreProye
svn import /tmp/nombreProyecto \

file:///var/svn/nombreRepositorio/nombreProyecto \

-m "Primera versién del proyecto nombreProyecto"

Obtener una Copia de Trabajo

La copia en Grammar-0.02 ha sido usada para la creaciéon del proyecto, pero no pertenece atn al

proyecto. Es necesario descargar la copia del proyecto que existe en el repositorio. Para ello usamos

svn checkout:

[loginname@tonga] “/src/perl/> rm -fR Grammar-0.02
[loginname@tonga] “/src/perl/> svn checkout svn+ssh://banot/home/loginname/repository/Grammar G

A

= e o e e e

Grammar/t
Grammar/t/Grammar.t
Grammar/MANIFEST
Grammar/META.yml
Grammar/1lib
Grammar/lib/Grammar.pm
Grammar/Makefile.PL
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Grammar/scripts
Grammar/scripts/grammar.pl
Grammar/scripts/Calc.yp
Grammar/scripts/Precedencia.yp
Grammar/scripts/aSb.yp
Grammar/scripts/gl.yp
Grammar/Changes

Grammar/README

Revisién obtenida: 2

i

Ahora disponemos de una copia de trabajo del proyecto en nuestra méaquina local:

[loginname@tongal] “/src/perl/> tree Grammar
Grammar

| -- Changes

| -- MANIFEST

|-- META.yml

| -- Makefile.PL

| -- README

|-- 1ib

| ¢-- Grammar.pm

|-- scripts

| |-- Calc.yp

[ | -— Precedencia.yp
| |-- aSb.yp

| |-- gl.yp

| ¢-- grammar.pl

f-- %

‘—— Grammar.t

3 directories, 12 files

[loginname®@tongal ~/src/perl/>
[loginname@tongal “/src/perl/> cd Grammar
[loginname@tonga] “/src/perl/Grammar/> 1ls -la
total 44

drwxr-xr-x 3 loginname Profesor 4096 feb 28 2008 scripts
loginname Profesor 4096 feb 28 2008 .svn

loginname Profesor 4096 feb 28 2008 t

drwxr-xr-x

drwxr-xr-x 6 loginname Profesor 4096 feb 28 2008 .
drwxr-xr-x 5 loginname Profesor 4096 feb 28 2008 ..
-rw-r--r-- 1 loginname Profesor 150 feb 28 2008 Changes
drwxr-xr-x 3 loginname Profesor 4096 feb 28 2008 1lib
-rw-r——-r-- 1 loginname Profesor 614 feb 28 2008 Makefile.PL
-rw-r--r-- 1 loginname Profesor 229 feb 28 2008 MANIFEST
-rw-r—-—r—— 1 loginname Profesor 335 feb 28 2008 META.yml
-rw-r--r-- 1 loginname Profesor 1196 feb 28 2008 README

3

6

3

drwxr-xr-x

Observe la presencia de los subdirectorios de control .svn.

Actualizacion del Proyecto
Ahora podemos modificar el proyecto y hacer puiblicos los cambios mediante svn commit:

loginname@tongal “/src/perl/Grammar/> svn rm META.yml
D META.yml
[loginname@tonga] “/src/perl/Grammar/> 1ls -la
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total 40

drwxr-xr-x 3 loginname Profesor 4096 feb 28 12:34 scripts

drwxr-xr-x 6 loginname Profesor 4096 feb 28 2008 .svn

drwxr-xr-x 3 loginname Profesor 4096 feb 28 12:34 t

[loginname@tongal “/src/perl/Grammar/> echo "Modifico README" >> README
[loginname@tonga] “/src/perl/Grammar/> svn commit -m ’Just testing ...’
Eliminando META.yml

Enviando README

Transmitiendo contenido de archivos

drwxr-xr-x 6 loginname Profesor 4096 feb 28 2008 .
drwxr-xr-x 5 loginname Profesor 4096 feb 28 12:34 ..
-rw-r--r-- 1 loginname Profesor 150 feb 28 12:34 Changes
drwxr-xr-x 3 loginname Profesor 4096 feb 28 12:34 1ib
-rw-r--r-- 1 loginname Profesor 614 feb 28 12:34 Makefile.PL
-rw-r——-r-- 1 loginname Profesor 229 feb 28 12:34 MANIFEST
-rw-r--r-- 1 loginname Profesor 1196 feb 28 12:34 README

3

6

Commit de la revisidén 3.

Observe que ya no es necesario especificar el lugar en el que se encuentra el repositorio: esa informacion
esta guardada en los subdirectorios de administraciéon de subversion .svn

El servicio de subversion parece funcionar desde fuera de la red del centro. Véase la conexion desde
una maquina exterior:

pp2@nereida:/tmp$ svn checkout svnt+ssh://loginname@banot.etsii.ull.es/home/loginname/reposito
loginname@banot.etsii.ull.es’s password:
loginname@banot.etsii.ull.es’s password:
Grammar/t

Grammar/t/Grammar.t
Grammar/MANIFEST

Grammar/lib

Grammar/lib/Grammar.pm
Grammar/Makefile.PL
Grammar/scripts
Grammar/scripts/grammar.pl
Grammar/scripts/Calc.yp
Grammar/scripts/Precedencia.yp
Grammar/scripts/aSb.yp
Grammar/scripts/gl.yp
Grammar/Changes

Grammar/README

Revisidén obtenida: 3

L i -

Comandos Basicos
= Anadir y eliminar directorios o ficheros individuales al proyecto

svn add directorio_o_fichero
svn remove directorio_o_fichero

s Guardar los cambios
svn commit -m "Nueva version"
= Actualizar el proyecto

svn update
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Autentificaciéon Automatica

Para evitar la solicitud de claves cada vez que se comunica con el repositorio establezca autentifi-
cacién SSH automaética. Para ver como hacerlo puede consultar las instrucciones en la seccion 2.1.3] o
en:

http://search.cpan.org/ casiano/GRID-Machine/lib/GRID /Machine.pod#INSTALLATION

Consulte también las paginas del manual Unix de ssh, ssh-key-gen, ssh_config, scp, ssh-agent,
ssh-add, sshd

Especificadores de Revision
Véase la seccion Revision Specifiers| en el libro de Subversion

Repasando la Historia
Véase la seccién [Examining History|en el libro de Subversion

Deshaciendo Cambios en la Copia de Trabajo
Véase la seccion [Undoing Working Changes| en el libro de Subversion

Resolucion de Conflictos
= Véase la seccion Resolve Any Conflicts del libro de Subversion

Ejercicio 1.9.1. = Fdite el mismo fichero en dos copias de trabajo. Introduzca primero un cambio
que pueda ser mezclado. Actualice. ;Que observa?

= Véase la ayuda de vim sobre diff

s ;Que hace gvim -d filel file2?
= ;Que hace diffupdate?

» ;Que hace 1c?

= ;Que hace [c?

s ;Que hace 8]c?

= ;Que hace do?

» ;Que hace dp?

= ;Que hace :diffg?

» ;Que hace :12,20diffg?

s ;Que hace el comando :buffers?
= ;Que hace el comando :buffer 27
= ;Que hace :diffg 37

» ;Que hace :diffg batch.mine?

= ;Que hace :diffput?

s ;Que hace :12,20diffput?

= ;Que hace zo?

= ;Que hace z07?
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= ;Que hace zc?

= ;Que hace z07?

= ;Que hace :vnew?

= ;Que hace CTRL-W v?

= ;Que hace :set foldmethod=manual?
» ;Que hace zf}?

» ;Que hace :diffthis?

s ;Que hace :diffsplit filename?

» ;Que hace :windo ¢

= FErplique la siguiente secuencia de comandos vim:

:1,5yank a

:6,10yank b

:tabedit | put a | vnew | put b
:windo diffthis

» Lea lo que dice el libro de svn en su seccion Resolve Conflicts (Merging Others’ Changes)

= Cree un conflicto en el proyecto editando el mismo fichero en dos copias de trabajo. En lineas
equivalentes de cada una de las copias introduzca cambios incompatibles. Resuélva el conflicto
usando vimdiff

= ;Que hace el comando patch? ;Como se crea un patch?
» ;Que hace :diffpatch filename? (Véase la seccion|Patches o Parches en los apuntes de LHP)
= ;Que hace :vert diffpatch filename?

= sque hace esta secuencia de comandos?

$ svn diff modulos.tex -r PREV:HEAD > patch
$ vi
:.!svn cat modulos.tex -r PREV
:vert diffpatch patch

Usando vimdiff como programa de diferencias para subversion

Side by side diffs are much more legible and useful than those in [unified format or
any other linear diff. By default, the svn diff command presents output in the unified
format, though it has an option, -—diff-cmd, which allows you to specify the program that
will perform the diff. Passing vimdiff as the diff command doesn’t work as the options
passed by svn diff are a bit complicated:

Veamos que es asi. Escribimos el siguiente programa de prueba:

generaciondecodigos@nereida:~/bin$ cat -n ./foo.pl
1 #!/usr/bin/perl
2
3 print "’$_° " for GARGV;
4 print "\n";
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Ejecucion:

$ svn diff --diff-cmd=/home/generaciondecodigos/bin/foo.pl overloading.tex -rPREV
Index: overloading.tex

’-u’ ’-L’ ’overloading.tex (revisién: 5112)° ’-L’ ’overloading.tex (copia de trabajo)’ ’.

El argumento —u indica que se debe usar unified format y el argumento -L especifica la etiqueta que
describe la correspondiente version.

Es necesario escribir un wrapper que prescinda de esas opciones y que se quede con los nombres
de los dos ficheros:

pp2@nereida:~$ cat -n bin/diffwrap.sh
1 #!/bin/sh

2

3 # Configure your favorite diff program here.

4 DIFF="/usr/bin/vimdiff"

5

6 # Subversion provides the paths we need as the sixth and seventh

7 # parameters.

8 LEFT=${6}

9 RIGHT=${7}

10

11 # Call the diff command (change the following line to make sense for
12 # your merge program).

13 $DIFF $LEFT $RIGHT

14

15 # Return an errorcode of 0 if no differences were detected, 1 if some were.
16 # Any other errorcode will be treated as fatal.

Ahora podemos establecer que este programa sea nuestro comando diff para svn editando el fichero
de configuraciéon ~/.subversion/config:

pp2@nereida:~/Lbook$ grep ’diff’ ~/.subversion/config

### Set diff-cmd to the absolute path of your ’diff’ program.
###  Subversion’s internal diff implementation.

# diff-cmd = diff_program (diff, gdiff, etc.)

### Set diff3-cmd to the absolute path of your ’diff3’ program.
###  Subversion’s internal diff3 implementation.

# diff3-cmd = diff3_program (diff3, gdiff3, etc.)

### Set diff3-has-program-arg to ’true’ or ’yes’ if your ’diff3’
###  program accepts the ’--diff-program’ option.

# diff3-has-program-arg = [true | false]

diff-cmd = /home/pp2/bin/diffwrap.sh

Tracking Systems

Protocolos y Esquemas

Subversion admite una variedad de protocolos de red para conectarse con el repositorio. Con
subversion viene el programa svnserve que escucha por conexiones de red y soporta un modo de
autentificacion simple. S6lo debe usarse si esta en una LAN privada. En el siguiente ejemplo arranco
el daemon gvIServe en banot:

bash-3.2$ uname -a
Linux banot.etsii.ull.es 2.6.18-128.1.16.el1l5 #1 SMP Tue Jun 30 06:10:28 EDT 2009 i686 1686 i38
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-bash-3.2$ svnserve --listen-port=4040 -d -r repository

-bash-3.2$ ps -fA | grep svn

casiano 11876 1 011:16 7 00:00:00 svnserve ——-listen-port=4040 -d -r repository
casiano 12036 11698 0 11:22 pts/0 00:00:00 grep svn

Ahora puedo acceder al proyecto via svn desde otra maquina:

casiano@tonga:~$ svn co svn://banot:4040/acme-svn/trunk chuchu
chuchu/t
chuchu/t/00.1load.t
chuchu/t/perlcritic.t
chuchu/t/pod.t
chuchu/t/pod-coverage.t
chuchu/MANIFEST
chuchu/lib
chuchu/1lib/Acme
chuchu/lib/Acme/SVN.pm
chuchu/Makefile.PL
chuchu/Changes
chuchu/Build.PL
chuchu/README

Revisién obtenida: 6

L -

Aunque no tengo permisos de ejecucion:

casiano@tonga:~$ cd chuchu

casiano@tonga:~/chuchu$ echo prueba > prueba.txt
casiano@tonga:~/chuchu$ svn add prueba.txt

A prueba.txt

casiano@tonga:~/chuchu$ svn commit prueba.txt -m ’added prueba.txt’
svn: Fallé el commit (detalles a continuacién):

svn: fallé la autorizacién

Habria que dar permisos de escritura al repositorio y crear usuarios (véase svnserve, a custom server
y lsvnserve.conf para los detalles)

El Comando blame

El comando blame permite responder a la pregunta ;En que revisién se introdujo esta linea?

La salida de svn blame es una versién formateada del fichero en el que cada linea es prefijada
con la revisién en que la linea fué introducida y el autor de esa revisién. Un sinénimo para blame es
annotate. Sigue un ejemplo de salida:

pp2@nereida:~/LBench-Test/lib/Bench$ svn annotate Test.pm | tail -25

3063 casiano for my $exp_name ( @{ $self->{SELECTED} } ) {

3064 lgforte $self->{EXPERIMENTS}{$exp_name}->connect;

3063 casiano $self->{EXPERIMENTS}{$exp_name}->execute_preamble;

3063 casiano }

2248 casiano

3063 casiano # Tomamos el array TEST como array para mantener el orden
3063 casiano # Por ello, no recorremos con for (keys @array)

3063 casiano # Usamos entonces while (@array) { $key, $value = splice ... }
3063 casiano #

3063 casiano while ( @{ $self->{TESTS} } ) {

3063 casiano my ( $test, $params ) = splice @{ $self->{TESTS} }, 0, 2;
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2248 casiano

3063 casiano for my $exp_name ( @{ $self->{SELECTED} } ) {

3129 lgforte $self->{EXPERIMENTS}{$exp_name}->save_result( $params, $test );
3063 casiano }

3063 casiano }

3063 casiano

3063 casiano for my $exp_name ( @{ $self->{SELECTED} } ) {

3063 casiano $self->{EXPERIMENTS}{$exp_name}->execute_postamble;
3063 casiano }

2248 casiano }

2248 casiano

2248 casiano 1;

2248 casiano

2248 casiano END

Propiedades

Las propiedades son metadatos asociados con los ficheros o directorios en el repositorio. Las pro-
piedades pueden ser modificadas y actualizadas por los usuarios de la misma forma que los ficheros.
Del mismo modo esta actividad puede dar lugar a conflictos. Las propiedades se usan para asociar
datos extra con un fichero. Por ejemplo cada imagen en un repositorio conteniendo imagenes puede
tener asociada una propiedad binaria que sea un thumbnail.

= Properties

Propiedades Subversion
Las propiedades cuyo nombre comienzan por svn: estan reservadas para subversion. Por ejemplo:

= svn:eol-style es 1til cuando debemos compartir ficheros de texto entre diferentes S.0O. Puede
tomar uno de los valores: native, CRLF, LF y CR.

= svn:ignore nos permite ignorar ciertos tipos de ficheros en comandos como svn status

pp2@nereida: ~/Lbook$ svn status -u
perlexamples.bbl
perlexamples.ilg
perlbib
labs
perlexamples.dvi
ejecuciondeprogramas.tex.bak
perlexamples.idx
perlexamples
booktt
perlexamples.lof
perlexamples.log
perlexamples.toc
perlexamples.aux
perlexamples.lot

5463  practicaAndSVN.tex
perlexamples.blg
perlexamples.pdf
perlexamples.ind
new

Estado respecto a la revisién: 5463

R N N e I I N R I N I UREVARECV IREEV I IR VN
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Averiguando el estado del recurso externo en ’perlbib’
Estado respecto a la revisién: 5463

Averiguando el estado del recurso externo en ’booktt’
? booktt/preamble.bak

Estado respecto a la revisién: 5463
pp2@nereida:~/Lbook$ svn propedit svn:ignore .

# Editando con vi

.bbl
.ilg
.dvi
.bak
.idx
.lof
.log
.toc

© 0 N O O WN -

¥ OX X X X K K XK X X X X ¥

.aux
.lot
.blg
.pdf
.ind

el el
w N = O

# Salimos: wq
Se asigné un nuevo valor a la propiedad ’svn:ignore’ en ’.’

# Ahora al solicitar el status se ignoran los ficheros especificados:
pp2@nereida: ~/Lbook$ svn status -u

X perlbib

7 labs

? perlexamples

X booktt

? new

Estado respecto a la revisién: 5470

Averiguando el estado del recurso externo en ’perlbib’
Estado respecto a la revisién: 5470

Averiguando el estado del recurso externo en ’booktt’
? booktt/preamble.bak
Estado respecto a la revisién: 5470

La propiedad svn:executable permite especificar que un cierto fichero es ejecutable:

pp2@nereida:~/Lbook$ svn propset svn:executable true socks.pl
propiedad ’svn:executable’ asignada en ’socks.pl’
pp2@nereida:~/Lbook$ svn proplist socks.pl
Propiedades en ’socks.pl’:

svn:executable

svn:mime-type

Véase:
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e File Portability
e Lista de extensiones/tipos MIME
e RFC2045

Ejemplo:

$ svn propset svn:mime-type image/jpeg foo.jpg
property ’svn:mime-type’ set on ’foo.jpg’

Sustitucion de Palabras Clave
Véase la seccion Keyword Substitution| en el libro de Subversion

Autopropiedades
El directorio ~/.subversion contiene algunos ficheros de control:

pp2@nereida:~/Lbook$ tree /home/pp2/.subversion/
/home/pp2/ .subversion/

|-- README.txt

|-- auth

| |-- svn.simple

| | |-- 0538d14359bc5c0

| | |-- 16dbf53b0205461

| | ‘== Tcb71bc67c219b9

| |-- svn.ssl.server
| ‘-— svn.username
|-- config

‘—— servers

4 directories, 6 files

Fichero ~/.subversion/config establece la configuracién por defecto. Utiliza el formato de configu-
racién INI. Para establecer propiedades en términos de las extensiones de los ficheros debe rellenarse
la seccién auto-props:

### Set enable-auto-props to ’yes’ to enable automatic properties
### for ’svn add’ and ’svn import’, it defaults to ’no’.

### Automatic properties are defined in the section ’auto-props’.
enable-auto-props = yes

### Section for configuring automatic properties.

[auto-props]

### The format of the entries is:

###  file-name-pattern = propname[=value] [;propname[=value]...]
### The file-name-pattern can contain wildcards (such as ’*’ and
### ’7°). All entries which match will be applied to the file.
### Note that auto-props functionality must be enabled, which
### is typically done by setting the ’enable-auto-props’ option.
*.c = svn:eol-style=native

*.cpp = svn:eol-style=native

*.h = svn:eol-style=native

# *.dsp = svn:eol-style=CRLF

# *.dsw = svn:eol-style=CRLF

*.sh = svn:eol-style=native;svn:executable

*.pl = svn:eol-style=native;svn:executable
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# x.txt = svn:eol-style=native
*.png = svn:mime-type=image/png
*.jpg = svn:mime-type=image/jpeg
Makefile = svn:eol-style=native

Propiedades y Comparticién de Documentos entre Proyectos: svn:externals

Conforme evolucionan los proyectos descubrimos que existen dreas comunes entre ellos que pueden
factorizarse y ser reutilizadas en varios proyectos.

Una forma de gestionar la comparticiéon de subproyectos entre proyectos es mediante la propiedad
svn:externals, la cual nos permite incluir contenidos en otro repositorio en nuestra copia de trabajo.

Por ejemplo, en la mayoria de los articulos y apuntes que escribo en KTEX comparto la bibliografia.
En vez de tener multiples ficheros .bib de bibliografia por articulo prefiero tener uno garantizando
asi la consistencia. Del mismo modo comparto los ficheros de estilo KXITEX y las definiciones de comandos
IATEX. Asi en el proyecto svn de estos apuntes que lee tenemos:

pp2@nereida:~/Lbook$ svn proplist
Propiedades en ’.’:
svn:externals
pp2@nereida:~/Lbook$ svn propget svn:externals
perlbib svn+ssh://casiano@arlom.pcg.ull.es/var/svn/casiano/BIBTEX/PERLBIB/trunk
booktt svn+ssh://casiano@arlom.pcg.ull.es/var/svn/casiano/booktt/trunk
lhplabels svn+ssh://casiano@arlom.pcg.ull.es/var/svn/casiano/LHP/perlexamples/labels.pl

Subversion no hace automaticamente commit de los cambios en las copias de los subproyectos externos.
Es necesario cambiar al directorio en cuestién y ejecutar svn commit.

pp2@nereida: ~/Lbook$ svn status -qu
Estado respecto a la revisién: 5463

Averiguando el estado del recurso externo en ’perlbib’
Estado respecto a la revisién: 5463

Averiguando el estado del recurso externo en ’booktt’
Estado respecto a la revisién: 5463

He aqui un ejemplo de como establecer svn:externals:

MacBookdeCasiano:LPLDI2011 casiano$ svn propset svn:externals \
’code svn+ssh://casiano@orion.pcg.ull.es/var/svn/casiano/PL/PLconferences/softwarepracticea
property ’svn:externals’ set on ’.’

Obsérvese el uso de las comillas simples protegiendo al segundo argumento de svn propset. Ahora
un update cargara el subproyecto externo:

MacBookdeCasiano:LPLDI2011 casiano$ svn update

Fetching external item into ’code’
code/MyopicPPCR. eyp
code/pascalnestedeyapp2.eyp
code/noPackratSolvedExpRG2.eyp
code/pascalnestedeyapp3.eyp
code/pascalenumeratedvsrangePPCR. eyp
code/reducereduceconflictnamefirst.eyp
code/Cplusplus.eyp
code/pascalenumeratedvsrangesolvedviadyn.eyp
code/dynamicgrammar . eyp

L A
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code/Range.eyp
code/nopackratSolved.eyp
code/reducereduceconflictPPCRwithAction.eyp
code/Myopic.eyp

code/noLRk_exp.eyp

code/Calc.eyp
code/input_for_dynamicgrammar.txt
code/pascalenumeratedvsrange.eyp
code/noPackratSolvedExpRG. eyp
code/pascalenumeratedvsrangenested.eyp
code/reducereduceconflictPPCR.eyp
code/nopackratPPCR.eyp
code/noPackratSolvedExp.eyp
code/Cplusplus2.eyp
code/MyopicSolved.eyp
code/pascalenumeratedvsrangesolvedviadyn2.eyp
code/noLRk_expSolved.eyp
code/noPackratSolvedExpRGconcept.eyp
code/reducereduceconflict.eyp
code/nopackrat .eyp

Updated external to revision 6318.

i A - -

Updated to revision 6318.
MacBookdeCasiano:LPLDI2011 casiano$

Consejo tomado del libro de subversion:

You should seriously consider using explicit revision numbers in all of your externals
definitions. Doing so means that you get to decide when to pull down a different snapshot
of external information, and exactly which snapshot to pull. Besides avoiding the surprise
of getting changes to third-party repositories that you might not have any control over,
using explicit revision numbers also means that as you backdate your working copy to a
previous revision, your externals definitions will also revert to the way they looked in that
previous revision, which in turn means that the external working copies will be updated to
match they way they looked back when your repository was at that previous revision. For
software projects, this could be the difference between a successful and a failed build of an
older snapshot of your complex codebase.

Externals Definitions

Matthew Weier O’Phinney. svn:externals

Short tutorial on svn propset for svn:externals property

Internal Subversion Externals

How To Properly Set SVN svn:externals Property In SVN Command Line

svn export
El comando svn export es similar a svn checkout y nos permite crear una copia del proyecto
que no contiene los directorios de administracién .svn

pp2@nereida:~$ svn help export
export: Crea una copia no versionada de un &rbol.
uso: 1. export [-r REV] URL[QREVPEG] [RUTA]

2. export [-r REV] RUTA1[@REVPEG] [RUTAZ2]
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1. Exporta un arbol de directorios limpio del repositorio a RUTA,
especificado por RUTA, en la revisién REV si se especifica, de
otro modo se exporta HEAD. Si se omite la RUTA, se usa el dltimo
componente del URL para el nombre del directorio local creado.

2. Exporta un arbol de directorios limpio a RUTA2 a partir de la copia
de trabajo especificada por RUTAl, en la revisién REV si especificada,
si no en WORKING. Si se omite RUTA2, se usa el dltimo componente de
RUTA1 para el nombre del directorio local creado. Si no se especifica
REV se preservaran todos los cambios locales. Los archivos que no
estén bajo control de versiones no se copiaran.

Si se especifica, REVPEG determina la revisién en la que el objetivo
se busca primero.

Completando comandos de subversion en bash
El comando shopt permite establecer y ver las opciones de la bash:

casiano@exthost:~$ help shopt
shopt: shopt [-pgsul [-o] [optname ...]
Set and unset shell options.

Change the setting of each shell option OPTNAME. Without any option
arguments, list all shell options with an indication of whether or not each

is set.

Options:
-0 restrict OPTNAMEs to those defined for use with ‘set -o’
-p print each shell option with an indication of its status

-q suppress output
-s enable (set) each OPTNAME
-u disable (unset) each OPTNAME

Exit Status:
Returns success if OPTNAME is enabled; fails if an invalid option is
given or OPTNAME is disabled.

Sin argumentos muestra los valores actuales de las opciones:

casiano@exthost:~$ shopt

autocd off
cdable_vars off
cdspell off
checkhash off
checkjobs off
checkwinsize on
cmdhist on
compat31 off
compat32 off
dirspell off
dotglob off
execfail off

expand_aliases on
extdebug off
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extglob on

extquote on
failglob off
force_fignore on
globstar off
gnu_errfmt off
histappend off
histreedit off
histverify off
hostcomplete on
huponexit off
interactive_comments on
lithist off
login_shell on
mailwarn off

no_empty_cmd_completion off

nocaseglob off
nocasematch off
nullglob off
progcomp on
promptvars on

restricted_shell off
shift_verbose off
sourcepath on
xpg_echo off

Las opciones extglob y progcomp gobiernan la forma en la que se completan los comandos cuando
se presiona la tecla TAB:

$shopt -s extglob progcomp
Por otro lado el comando complete permite especificar como se completa un comando

complete: complete [-abcdefgjksuv] [-pr] [-o option] [-A action] [-G globpat] \
[-W wordlist] [-F function] [-C command] [-X filterpat] \
[-P prefix] [-S suffix] [name ...]
Specify how arguments are to be completed by Readline.

For each NAME, specify how arguments are to be completed. If no options
are supplied, existing completion specifications are printed in a way that
allows them to be reused as input.

Options:
-p print existing completion specifications in a reusable format
-r remove a completion specification for each NAME, or, if no

NAMEs are supplied, all completion specifications

When completion is attempted, the actions are applied in the order the
uppercase-letter options are listed above.

Exit Status:
Returns success unless an invalid option is supplied or an error occurs.

Asi, si hacemos:

complete -W ’add blame praise annotate cat checkout co cleanup commit ci copy delete del \
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remove rm diff di export help h import info list ls log merge mkdir move mv \
rename ren propdel pdel pd propedit pedit pe propget pget pg proplist plist pl \
propset pset ps resolved revert status stat st switch sw update up’ svn

Un comando como svn h<TAB> se completrd a svn help.
Mejor aun, localize el fichero bash_completion que viene con la distribucién de subversion. Puede
encontrarlo en:

» http://svn.apache.org/repos/ast/subversion/trunk/tools/client-side /bash_completion
hagale un source a dicho script:
$ . bash_completion

Asi podré completar también las opciones de los subcomandos.

Copia de un Repositorio

Para copiar un repositorio es necesario asegurarse que el repositorio no es modificado durante
la copia. Si eso ocurriera la copia podria no ser vélida. Ademds, para garantizar la consistencia, los
distintos ficheros que constituyen la Berkeley DB|deben ser copiados en un cierto orden.

FEl comando svnadmin hotcopy

svnadmin hotcopy RUTA_REPOS NUEVA_RUTA_REPOS

permite realizar una copia consistente de un repositorio. No es necesario detener la actividad de los
clientes durante el proceso.

Volcado y Carga de los contenidos de un Repositorio Si queremos migrar un repositorio
en una version mas antigua de subversion a una mas nueva o queremos hacer una copia del repo-
sitorio que sea mas independiente de la versién de Subversion utilizada podemos usar los comandos
svnadmin dump y svnadmin load. Estos dos comandos usan un sencillo formato de volcado consisten-
te en cabeceras RFC 822 (como los headers en e-mail) que son sencillos de analizar y en los contenidos
en bruto de los ficheros del repositorio. Una copia por volcado y carga nos protege también contra
posibles cambios en la version de la libreria DBD subyacente.

-bash-3.2$ uname -a
Linux banot.etsii.ull.es 2.6.18-128.1.16.el5 #1 SMP Tue Jun 30 06:10:28 EDT 2009 i686 i686 138
-bash-3.2$ svnlook youngest repository/

6

-bash-3.2$ svnadmin dump repository/ > dumprep.6
* Revisién O volcada.

* Revisién 1 volcada.

* Revisién 2 volcada.

* Revisién 3 volcada.

* Revisién 4 volcada.

* Revisidén 5 volcada.

* Revisidén 6 volcada.

-bash-3.2$ 1s -1ltr | tail -1
-rw-r--r-- 1 casiano apache 14962 abr 3 18:29 dumprep.6

Para restaurar el repositorio en otra maquina debemos primero crear el repositorio y a continuacion
cargarcon svnadmin load el fichero volcado en la operacién anterior:
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pp2@nereida:~$ ssh banot cat dumprep.6 | svnadmin load mietsiirep
<<< Nueva transaccién iniciada, basada en la revisién original 1

* afladiendo ruta : acme-svn ... hecho.

* afladiendo ruta : acme-svn/branches hecho.

* afladiendo ruta : acme-svn/trunk ... hecho.

* afiadiendo ruta : acme-svn/trunk/Build.PL ... hecho.

* afiadiendo ruta : acme-svn/trunk/Changes ... hecho.

* afiadiendo ruta : acme-svn/trunk/MANIFEST ... hecho.

* afladiendo ruta : acme-svn/trunk/Makefile.PL ... hecho.

* afiadiendo ruta : acme-svn/trunk/README ... hecho.

* afladiendo ruta : acme-svn/trunk/lib ... hecho.

* afladiendo ruta : acme-svn/trunk/lib/Acme ... hecho.

* afiadiendo ruta : acme-svn/trunk/lib/Acme/SVN.pm ... hecho.
* afladiendo ruta : acme-svn/trunk/t hecho.

* afiadiendo ruta : acme-svn/trunk/t/00.load.t . hecho.

* afiadiendo ruta : acme-svn/trunk/t/perlcritic.t ... hecho.
* afladiendo ruta : acme-svn/trunk/t/pod-coverage.t hecho.
* afladiendo ruta : acme-svn/trunk/t/pod.t ... hecho.

Commit de la revisidén 1 >>>

<<< Nueva transaccién iniciada, basada en la revisién

acme-svn/branches/myacme-svn .

original 2

* afladiendo ruta : . .COPIED... hecho.

Commit de la revisiodn 2 >>>

<<< Nueva transaccién iniciada, basada en la revisién original 3

* editando ruta :

acme-svn/trunk/Makefile.PL ...

Commit de la revisién 3 >>>

hecho.

<<< Nueva transaccién iniciada, basada en la revisioén

* editando ruta : acme-svn/trunk/Makefile.PL ...

original 4
hecho.

Commit de la revisidén 4 >>>
<<< Nueva transaccién iniciada, basada en la revisién original 5

* editando ruta : acme-svn/branches/myacme-svn/Makefile.PL ... hecho.

Commit de la revisién 5 >>>
<<< Nueva transaccién iniciada, basada en la revisién original 6

* editando ruta : acme-svn/trunk/Makefile.PL ... hecho.

Commit de la revisién 6 >>>

Ahora el nuevo repositorio puede ser accedido desde cualquier otra méaquina:

casiano@orion:~$ svn ls svn+ssh://pp2/home/pp2/mietsiirep

acme-svn/

casiano@orion:~$ svn ls svn+ssh://pp2/home/pp2/mietsiirep/acme-svn
branches/

trunk/

casiano@orion:~$ svn ls svn+ssh://pp2/home/pp2/mietsiirep/acme-svn/trunk
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Build.PL
Changes
MANIFEST
Makefile.PL
README

1ib/

t/

Copias Incrementales

El comando svnadmin dump admite las opciones ——incremental y --revision que permiten pro-
ducir copias mas pequenas.

Guardemos primero las versiones de la 1 a la 4:

-bash-3.2$ uname -a
Linux banot.etsii.ull.es 2.6.18-128.1.16.el1l5 #1 SMP Tue Jun 30 06:10:28 EDT 2009 i686 i686 i38

-bash-3.2$ svnadmin dump --incremental --revision 1:4 repository > dumprep.ltod
* Revisién 1 volcada.
* Revisién 2 volcada.
* Revisién 3 volcada.
* Revisién 4 volcada.

y después las de la 5 a la 6:

-bash-3.2$ uname -a
Linux banot.etsii.ull.es 2.6.18-128.1.16.el1l5 #1 SMP Tue Jun 30 06:10:28 EDT 2009 i686 i686 i38

-bash-3.2$ svnadmin dump --incremental --revision 5:6 repository > dumprep.5to6
* Revisién 5 volcada.
* Revisién 6 volcada.

Podemos ahora restaurar el repositorio en otra maquina. Primero creamos el repositorio:
pp2@nereida:~$ svnadmin create mietsiiincrep
A continuacién restauramos la primera parte:

pp2@nereida:~$ ssh banot cat dumprep.lto4 | svnadmin load mietsiiincrep
<<< Nueva transaccién iniciada, basada en la revisidén original 1

* afladiendo ruta : acme-svn ... hecho.

* afiadiendo ruta : acme-svn/branches ... hecho.

* afladiendo ruta : acme-svn/trunk ... hecho.

* afladiendo ruta : acme-svn/trunk/Build.PL ... hecho.

* afiadiendo ruta : acme-svn/trunk/Changes ... hecho.

* afiadiendo ruta : acme-svn/trunk/MANIFEST ... hecho.

* afladiendo ruta : acme-svn/trunk/Makefile.PL ... hecho.

* afladiendo ruta : acme-svn/trunk/README ... hecho.

* afiadiendo ruta : acme-svn/trunk/lib ... hecho.

* afladiendo ruta : acme-svn/trunk/lib/Acme ... hecho.

* afladiendo ruta : acme-svn/trunk/lib/Acme/SVN.pm ... hecho.
* afladiendo ruta : acme-svn/trunk/t ... hecho.

* afiadiendo ruta : acme-svn/trunk/t/00.load.t ... hecho.

* afiadiendo ruta : acme-svn/trunk/t/perlcritic.t ... hecho.
* afladiendo ruta : acme-svn/trunk/t/pod-coverage.t ... hecho.
* afladiendo ruta : acme-svn/trunk/t/pod.t ... hecho.

50



——————— Commit de la revisién 1 >>>

<<< Nueva transaccién iniciada, basada en la revisién original 2
* afladiendo ruta : acme-svn/branches/myacme-svn ...COPIED... hecho.

——————— Commit de la revisién 2 >>>

<<< Nueva transaccién iniciada, basada en la revisién original 3
* editando ruta : acme-svn/trunk/Makefile.PL ... hecho.

——————— Commit de la revisidén 3 >>>

<<< Nueva transaccién iniciada, basada en la revisién original 4
* editando ruta : acme-svn/trunk/Makefile.PL ... hecho.

——————— Commit de la revisién 4 >>>
A continuacion restauramos la segunda parte:

pp2@nereida:~$ ssh banot cat dumprep.5to6 | svnadmin load mietsiiincrep
<<< Nueva transaccién iniciada, basada en la revisidén original 5
* editando ruta : acme-svn/branches/myacme-svn/Makefile.PL ... hecho.

——————— Commit de la revisién 5 >>>

<<< Nueva transaccién iniciada, basada en la revisién original 6
* editando ruta : acme-svn/trunk/Makefile.PL ... hecho.

——————— Commit de la revisidén 6 >>>

pp2@nereida:~$
Podemos acceder al nuevo repositorio desde una tercera maquina:

casiano@orion:~$ svn ls svn+ssh://pp2/home/pp2/mietsiiincrep
acme-svn/
casiano@orion:~$ svn log svn+ssh://pp2/home/pp2/mietsiiincrep/acme-svn/trunk/

r6 | lgforte | 2009-04-23 11:54:54 +0100 (jue, 23 abr 2009) | 1 line

lgforte modification

r4 | casiano | 2009-03-05 15:56:20 +0000 (jue, 05 mar 2009) | 1 line

sally in trunk: list of final comments

r3 | casiano | 2009-03-05 15:56:02 +0000 (jue, 05 mar 2009) | 1 line
sally in trunk: list of comments

r1 | casiano | 2009-03-05 15:53:05 +0000 (jue, 05 mar 2009) | 1 line
branches
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Si multiples usuarios estan accediendo al repositorio via svn+ssh serd necesario también garantizar
que los permisos del repositorio son los adecuados. Por ejemplo:

bash-2.05b# 1s -1 | grep svn

drwxrwxr-x 7 svn  svnusers 512 Apr 27 15:06 reponamel
drwxrwxr-x 7 sSvn  svnusers 512 Apr 27 15:06 reponame2
drwxrwxr-x 7 svn  svnusers 512 Apr 27 15:06 reponame3

bash-2.05b# 1ls -1 reponamel/ | egrep -i "db"
drwxrwsr-x 2 svn svnusers 512 Apr 27 15:07 db
bash-2.05b#

Ejercicio 1.9.2. FEscriba un guidn que copie su repositorio de forma incremental en un dispositivo
portable o en una mdquina remota. Compruebe que el repositorio resultante es utilizable.

Etiquetas
Veamos un ejemplo de creacién de un tag. Primero creamos el proyecto:

casiano@exthost:~/src/subversion/BUG-3035$ svn mkdir svn+ssh://banot/home/casiano/repository/e
Committed revision 1.

casiano@exthost:~/src/subversion/BUG-3035$ svn mkdir svn+ssh://banot/home/casiano/repository/e
Committed revision 2.

casiano@exthost:~/src/subversion/BUG-3035$8 svn mkdir svn+ssh://banot/home/casiano/repository/e
Committed revision 3.

casiano@exthost:~/src/subversion$ h2xs -XA -n SVN::Example

Defaulting to backwards compatibility with perl 5.10.0

If you intend this module to be compatible with earlier perl versions, please

specify a minimum perl version with the -b option.

Writing SVN-Example/lib/SVN/Example.pm
Writing SVN-Example/Makefile.PL
Writing SVN-Example/README

Writing SVN-Example/t/SVN-Example.t
Writing SVN-Example/Changes

Writing SVN-Example/MANIFEST

casiano@exthost:~/src/subversion$ svn import SVN-Example/ svn+ssh://banot/home/casiano/reposit

Adding SVN-Example/t

Adding SVN-Example/t/SVN-Example.t
Adding SVN-Example/lib

Adding SVN-Example/1lib/SVN

Adding SVN-Example/lib/SVN/Example.pm
Adding SVN-Example/MANIFEST

Adding SVN-Example/Makefile.PL
Adding SVN-Example/Changes

Adding SVN-Example/README

Committed revision 4.

casiano@exthost:~/src/subversion$ svn 1ls svn+ssh://banot/home/casiano/repository/ejemplo/trunk
Changes

MANIFEST

Makefile.PL

README

1ib/

t/
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Para crear una etiqueta hacemos una copia:

casiano@exthost:~/src/subversion/ejemplo$ svn cp svn+ssh://banot/home/casiano/repository/ejemy
svn+ssh://banot/home/casiano/repository/ejemplo/tags
-m ’tagging release 1.0’

Committed revision 12.
casiano@exthost:~/src/subversion/ejemplo$ svn diff svn+ssh://banot/home/casiano/repository/eje
svn+ssh://banot/home/casiano/repository/ejemplo/ta

casiano@exthost:~/src/subversion/ejemplo$

Ramas y Mezclas

casiano@exthost:~/src/subversion$ svn cp svn+ssh://banot/home/casiano/repository/ejemplo/tags/
svn+ssh://banot/home/casiano/repository/ejemplo/branches/TRY-MGM-cach

casiano@exthost:~/src/subversion$ svn checkout svn+ssh://banot/home/casiano/repository/ejemploc
TRY-MGM-cache-pages/t
TRY-MGM-cache-pages/t/SVN-Example.t
TRY-MGM-cache-pages/MANIFEST
TRY-MGM-cache-pages/1ib
TRY-MGM-cache-pages/1ib/SVN
TRY-MGM-cache-pages/1ib/SVN/Example.pm
TRY-MGM-cache-pages/Makefile.PL
TRY-MGM-cache-pages/Changes
TRY-MGM-cache-pages/README

Checked out revision 7.

i

Ahora, mientras un grupo trabaja en la rama TRY-MGM-cache-pages ...

casiano@exthost:~/src/subversion$ cd TRY-MGM-cache-pages/
casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ vi 1ib/SVN/Example.pm
casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn commit -mm

Sending 1ib/SVN/Example.pm

Transmitting file data .

Committed revision 8.

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn diff 1ib/SVN/Example.pm -r PREV
Index: 1ib/SVN/Example.pm

--- 1ib/SVN/Example.pm (revision 7)
+++ 1ib/SVN/Example.pm (working copy)
@@ -28,6 +28,12 @@

our $VERSION = °0.017;

+sub gi{
+}
+
+sub g2{
+}
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+
# Preloaded methods go here.

1;

otro trabaja en el tronco ..

casiano@exthost:~/src/subversion$ svn checkout svn+ssh://banot/home/casiano/repository/ejemploc
ejemplo/t

ejemplo/t/SVN-Example.t

ejemplo/MANIFEST

ejemplo/lib

ejemplo/1lib/SVN

ejemplo/1lib/SVN/Example.pm

ejemplo/Makefile.PL

ejemplo/Changes

ejemplo/README

Checked out revision 4.

casiano@exthost:~/src/subversion$ cd ejemplo
casiano@exthost:~/src/subversion/ejemplo$ vi 1ib/SVN/Example.pm
casiano@exthost:~/src/subversion/ejemplo$ svn commit

Sending 1ib/SVN/Example.pm

Transmitting file data .

Committed revision 5.

casiano@exthost:”/src/subversion/ejemplo$ svn diff 1lib/SVN/Example.pm -r PREV
Index: 1ib/SVN/Example.pm

Ed -

--- 1ib/SVN/Example.pm (revision 4)
+++ 1ib/SVN/Example.pm (working copy)
@@ -30,6 +30,12 @@

# Preloaded methods go here.

+sub new_functionalityl {
+}
+
+sub new_functionality2 {
+}
+

13

END

# Below is stub documentation for your module. You’d better edit it!

Supongamos que ahora se crea un tag para la release 2.0:

casiano@exthost:~/src/subversion/ejemplo$ svn cp svn+ssh://banot/home/casiano/repository/ejemp
svn+ssh://banot/home/casiano/repository/ejemplo/tags

Y que queremos mezclar los cambios que se han producido entre las releases 1.0 y 2.0 en la rama
RY-MGM-cache-pages:

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn merge svn+ssh://banot/home/casiano/r
svn+ssh://banot/home/casiano/r
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--— Merging differences between repository URLs into ’.’:
U 1ib/SVN/Example.pm

El estatus nos muestra que el fichero 1ib/SVN/Example.pm ha sido modificado en la copia de trabajo:

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn status
M 1ib/SVN/Example. pm

Veamos cuales son las diferencias:

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn diff 1ib/SVN/Example.pm -r BASE
Index: lib/SVN/Example.pm

--- 1lib/SVN/Example.pm (revision 8)
+++ 1ib/SVN/Example.pm (working copy)
0@ -36,6 +36,15 @@

# Preloaded methods go here.

+sub new_functionalityl {
+}
+
+sub new_functionality2 {
+}
+
+sub new_functionality3 {
+}
+

13

END

# Below is stub documentation for your module. You’d better edit it!

Many users (especially those new to version control) are initially perplexed about the
proper syntaz of the command and about how and when the feature should be used. But fear
not, this command is actually much simpler than you think! There’s a very easy technique
for understanding exactly how svn merge behaves.

The main source of confusion is the name of the command. The term \merge" somehow
denotes that branches are combined together, or that some sort of mysterious blending of
data is going on. That’s not the case. A better name for the command might have been
svn diff-and-apply, because that’s all that happens: two repository trees are compared,
and the differences are applied to a working copy.

Mezcla Usando un Rango de Versiones de una Rama
Supongamos que se sigue trabajando en el tronco:

casiano@exthost:~/src/subversion/ejemplo$ vi 1ib/SVN/Example.pm
casiano@exthost:~/src/subversion/ejemplo$ svn commit -m ’some bug fixed’
Sending 1ib/SVN/Example.pm

Transmitting file data .

Committed revision 11.

Estos fueron los cambios realizados:

casiano@exthost:~/src/subversion/ejemplo$ svn diff 1lib/SVN/Example.pm -r PREV
Index: lib/SVN/Example.pm
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--- 1lib/SVN/Example.pm (revision 10)
+++ 1ib/SVN/Example.pm (working copy)
@e -37,6 +37,7 Q@

}

sub new_functionality3 {
+ # some bug fixed here

}

13
Podemos incorporar los cambios realizados en el tronco a la rama

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn merge -r10:11 svn+ssh://banot/home/c
--- Merging rl1l into ’.’:

U 1lib/SVN/Example.pm

casiano@exthost:~/src/subversion/TRY-MGM-cache-pages$ svn commit

Sending 1ib/SVN/Example.pm

Transmitting file data .

Committed revision 13.

Las Mezclas Pueden Producir Conflictos

After performing the merge, you might also need to resolve some conflicts (just as you
do with svn update) or possibly make some small edits to get things working properly.

Remember: just because there are no syntactic conflicts doesn’t mean there aren’t any
semantic conflicts!

If you encounter serious problems, you can always abort the local changes by running
svn revert . -R (which will undo all local modifications) and start a long what’s going
on? discussion with your collaborators.

If you don’t like the results of the merge, simply run svn revert . -R to revert the
changes from your working copy and retry the command with different options. The merge
isn’t final until you actually svn commit the results.

While it’s perfectly fine to experiment with merges by running svn merge and svn revert
over and over, you may run into some annoying (but easily bypassed) roadblocks.

For example, if the merge operation adds a new file (i.e., schedules it for addition),
svn revert won’t actually remove the file; it simply unschedules the addition. You’re left
with an unversioned file. If you then attempt to run the merge again, you may get conflicts
due to the unversioned file \being in the way."

Solution? After performing a revert, be sure to clean up the working copy and remove
unversioned files and directories. The output of svn status should be as clean as possible,
ideally showing no output.

Gestion de Configuraciones
Véanse los articulos de la Wikipedia sobre |Gestion de Configuraciones:

Configuration management (CM) is a field of management that focuses on

= establishing and maintaining consistency of a system’s or product’s performance and

= its functional and physical attributes with its requirements, design, and operational
information

throughout its life.
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Modelos de Sincronizacién

In configuration management (CM ), one has to control (among other things) changes
made to software and documentation. This is called revision control, which manages mul-
tiple versions of the same unit of information. Although revision control is important to
CM, it is not equal to it.

Synchronization Models, also known as Configuration Management Models, describe
methods to enable revision control through allowing simultaneous, concurrent changes to
individual files.

In revision control, changesets are a way to group a number of modifications that are
relevant to each other in one atomic package, that may be cancelled or propagated as needed.

Los siguientes parrafos estan tomados de http://itil.osiatis.es/ITIL_course/it_service_management /configuratio

Funciones de la Gestion de Configuraciones

The four main functions of Configuration Management may be summarised as:

= Controlling all the elements of the IT infrastructure configuration with a sufficient le-
vel of detail and managing this information using the configuration database (CMDB).

s Providing accurate information about the IT configuration to all the various manage-
ment processes.

= Interacting with Incident, Problem, Change and Release Management so that they can
resolve incidents effectively by finding the cause of the problem rapidly, making the
changes necessary to solve it, and keeping the CMDB up-to-date at all times.

= Periodically monitoring the configuration of the systems in the production environ-
ment and comparing it with that held in the CMDB to correct any discrepancies.

Objetivos de la Gestién de configuraciones (CM)

It is essential to have a detailed knowledge of your organisation’s IT infrastructure
in order to make best use of it. The main task of Configuration Management is to keep
an up-to-date record of all the components in the IT infrastructure configuration and the
interrelations between them.

This is mot a simple task and requires the cooperation of the people managing other
processes, in particular Change Management and Release Management.

The main objectives of Configuration Management are:

s Providing accurate and reliable information to the rest of the organisation about all
the components of the IT infrastructure.
= Keep the Configurations Database up-to-date:

o Up-to-date records of all Cls: identification, type, location, status, etc.
o Interrelations between Cls.

e Services provided by each CIL.

= Serve as a support to the other processes, in particular to Incident Management,
Problem Management and Changes Management.
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Ventajas a la Hora de Usar Gestion de Configuraciones

The benefits of correct Configuration Management include, among other things:

Faster problem resolution, thus giving better quality of service. A common source of
problems is the incompatibility between different Cls, out-of-date drivers, etc. Having
to detect these errors without an up-to-date CMDB can considerably lengthen the time
taken to solve a problem.

More efficient Change Management. It is essential to know what the prior structure s
in order to design changes that do not produce new incompatibilities and/or problems.

Cost Reduction. Detailed knowledge of all the elements of the configuration allows
unnecessary duplication to be avoided, for example.

Control of licenses. It is possible to identify illegal copies of software, which could
pose risks for the IT infrastructure such as viruses, etc., and non-compliance with
legal requirements that may have a negative impact on the organisation.

Greater levels of security. An up-to-date CMDB allows vulnerabilities in the infras-
tructure to be detected, for example.

Faster restoration of service. If you know all the elements of the configuration and
how they are interrelated, recovering the live configuration will be much easier and
quicker.

Dificultades a la Hora de Usar Gestién de Configuraciones

The main activities difficulties in Configuration Management are:

= Incorrect planning: it is essential to programme the necessary activities correctly to

avoid duplications or mistakes.

= Inappropriate CMDB structure: keeping an excessively detailed and exhaustive con-

figuration database up-to-date can be a time-consuming process requiring too many
TeSOUTCeS.

s Inappropriate tools: it is essential to have the right software to speed up the data entry

process and make the best use of the CMDB.

= Lack of Coordination between Change and Release Management making it impossible

to maintain the CMDB correctly.

» Lack of organisation: it is important for there to be a correct assignment of resources

and responsibilities. Where possible, it is preferable for Configuration Management to
be undertaken by independent specialist personnel.

= Lack of commitment: the benefits of Configuration Management are not immediate

Conjunt
En su

and are almost always indirect. This can lead to a lack of interest on the part of
management and consequently a lack of motivation among the people involved.

os de Cambios en Subversion
bversién la definicién de changeset es mas concreta:

A changeset is just a collection of changes with a unique name. The changes might

mclude

= textual edits to file contents,

= modifications to tree structure, or

n tweaks to metadata.
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In more common speak, a changeset is just a patch with a name you can refer to.

In Subversion, a global revision number N names a tree in the repository: it’s the way
the repository looked after the Nth commit. It’s also the name of an implicit changeset: if
you compare tree N with tree N—1, you can derive the exact patch that was committed. For
this reason, it’s easy to think of revision N as not just a tree, but a changeset as well.

If you use an issue tracker to manage bugs, you can use the revision numbers to refer
to particular patches that fiz bugs—for example, ’this issue was fixed by r9238.° Somebody
can then run

svn log -r 9238
to read about the exact changeset that fived the bug, and run
svn diff -c 9238 # La opcién -c REV es equivalente a -r REV-1:REV

to see the patch itself.

Subversion’s svn merge command is able to use revision numbers. You can merge speci-
fic changesets from one branch to another by naming them in the merge arguments: passing
-c 9238 to svn merge would merge changeset r9238 into your working copy.

Mezclas en svnbook

The general act of replicating changes from one branch to another is called merging,
and it is performed using various invocations of the svn merge command.

Véase:

» What is a Branch
= Basic Merging

= [Advanced Merging

s The Switch Command

Hooks

A hook script is a program triggered by some repository event, such as the creation of a
new revision or the modification of an unversioned property. Each hook is handed enough
information to tell what that event is, what target(s) it’s operating on, and the username
of the person who triggered the event. Depending on the hook’s output or return status, the
hook program may continue the action, stop it, or suspend it in some way.

To actually install a working hook, you need only place some executable program or
script into the repos/hooks directory, which can be executed as the name (such as start-
commit or post-commit) of the hook.

Veamos el directorio hooks/. El fichero pre-commit tiene permisos de ejecucién:

pp20nereida:~$ 1s -1 svnrep/hooks/

total 40

-rw-r——r—— 1 pp2 pp2 2000 2010-04-12 10:33 post—commit.tmpl
-rw-r--r-- 1 pp2 pp2 1690 2010-04-12 10:33 post-lock.tmpl
-rw-r——-r-- 1 pp2 pp2 2307 2010-04-12 10:33 post-revprop-change.tmpl
-rw-r--r-- 1 pp2 pp2 1606 2010-04-12 10:33 post-unlock.tmpl
-rwxr-xr-x 1 pp2 pp2 110 2010-04-19 08:30 pre-commit

-rw-r—-r-- 1 pp2 pp2 2982 2010-04-19 07:45 pre-commit.tmpl
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-rw-r--r-- 1 pp2 pp2 2038 2010-04-12 10:33 pre-lock.tmpl
-rw-r——-r-—- 1 pp2 pp2 2764 2010-04-12 10:33 pre-revprop-change.tmpl
-rw-r——r—— 1 pp2 pp2 1980 2010-04-12 10:33 pre—unlock.tmpl
-rw-r—-r-- 1 pp2 pp2 2758 2010-04-12 10:33 start-commit.tmpl

Estos son los contenidos de svnrep/hooks/pre-commit:

pp2@nereida:~$ cat -n svnrep/hooks/pre-commit
1 #!/bin/sh

REPOS="$1"
TXN="$2"

/home/pp2/src/perl/subversion/pre-commit.pl "$REPOS" "$TXN" || exit 1

O N Ok WN

exit O
El programa Perl simplemente comprueba que el mensaje de log es suficientemente largo:

pp2@nereida:~$ cat -n /home/pp2/src/perl/subversion/pre-commit.pl
1 #!/usr/bin/perl -w

2 use strict;

3 # creating scalar variables that holds some values
4

5 open my $file, ’> /tmp/mylog’;

6 print $file "executing hook\n";

7 close($file);

8

9 my $min = 8;

10 my $svnlook = ’/usr/bin/svnlook’;

nn #---—-—-—-——————
12 my $repos = shift;

13 my $txn = shift;

14

15 unless (defined($repos) and defined($txn)) {

16 warn "Error: Expected repos and txn args\n";
17 exit(3);

18 %

19

20 my $msg;

21 eval {

22 $msg = ‘$svnlook log -t "$txn" "$repos" 2>&1°¢;
23 };

24

256 if ($@ or $7) {

26 warn qq{Error executing ’$svnlook log -t "$txn" "$repos"’\nmessage:\n$msg\n};
27 exit(2);

28 }

29 warn "repos=$repos txn=$txn msg=$msg\n";

30 chomp($msg) ;

31

32 if (length($msg) < $min) {

33 warn "Message should be at least $min characters in length\n";
34 exit(1);

35 }
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36
37 exit(0);

Ahora modificamos un fichero en un proyecto y hacemos un commit con un mensaje corto:

pp2@nereida: ~/src/perl/subversion/project$ svn commit -mm

Enviando trunk/Makefile.PL

Transmitiendo contenido de archivos .svn: Fallé el commit (detalles a continuacién):
svn: Commit bloqueado por hook pre-commit (cédigo de salida 1) con salida:
repos=/home/pp2/svnrep txn=16-j msg=m

Message should be at least 8 characters in length
El commit es aceptado si el mensaje es suficientemente largo:

pp2@nereida:~/src/perl/subversion/project$ svn commit -m ’longer message’
Enviando trunk/Makefile.PL

Transmitiendo contenido de archivos

Commit de la revisién 17.

Implementacion de Ganchos para un Repositorio

A Subversion Pre-Commit Hook in Perl

Recipe: SVN post-commit hooks in Perl

A Subversion Pre-Commit. Hook

El Médulo SVN::Hooks/ (svn-hooks en google-code)

Enviando Mails via Hooks  El programa commit-email.pl puede ser usado como post-commit
hook para enviar emails:

-bash-3.2$ uname -a
Linux banot.etsii.ull.es 2.6.18-164.15.1.el5 #1 SMP Wed Mar 17 11:37:14 EDT 2010 i686 1686 i38
-bash-3.2$ /usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email.pl
/usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email.pl: too few arguments.
usage (commit mode):
/usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email.pl REPOS REVNUM [[-m regex]
usage: (revprop-change mode) :
/usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email.pl --revprop-change REPOS RE
[[-m regex] [options] [email_addr ...]]
options are:
—--from email_address Email address for ’From:’ (overrides -h)

-h hostname Hostname to append to author for ’From:’
-1 logfile Append mail contents to this log file

-m regex Regular expression to match committed path
-r email_address Email address for ’Reply-To:’

-s subject_prefix Subject line prefix

--diff yln Include diff in message (default: y)

(applies to commit mode only)

This script supports a single repository with multiple projects,
where each project receives email only for actions that affect that
project. A project is identified by using the -m command line
option with a regular expression argument. If the given revision
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contains modifications to a path that matches the regular
expression, then the action applies to the project.

Any of the following -h, -1, -r, -s and --diff command line options
and following email addresses are associated with this project. The
next -m resets the -h, -1, -r, -s and --diff command line options
and the list of email addresses.

To support a single project conveniently, the script initializes
itself with an implicit -m . rule that matches any modifications
to the repository. Therefore, to use the script for a single-
project repository, just use the other command line options and

a list of email addresses on the command line. If you do not want
a rule that matches the entire repository, then use -m with a
regular expression before any other command line options or email
addresses.

’revprop-change’ mode:
The message will contain a copy of the diff_file if it is provided,
otherwise a copy of the (assumed to be new) property value.

Estos son los contenidos del ejecutable post-commit en el subdirectorio hooks

-bash-3.2$ uname -a

Linux banot.etsii.ull.es 2.6.18-164.15.1.e15 #1 SMP Wed Mar 17 11:37:14 EDT 2010 i686 i686 138
bash-3.2$ pwd

/home/casiano/newrepository/hooks

-bash-3.2$ 1s -ltra post-commit

-rwxr-xr-x 1 casiano apache 280 abr 20 14:08 post-commit

-bash-3.2$ cat post-commit

#!/bin/sh

REPOS="$1"

REV="§2"

/usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email .pl "$REPOS" "$REV" --from ’alu
Supongamos que modificamos nuestra copia de trabajo y hacemos un commit:

pp2@nereida:~/src/perl/subversion/banotnewrepproject2$ svn info
Ruta:

URL: svn+ssh://banot/home/casiano/newrepository/project2/trunk
Raiz del repositorio: svn+ssh://banot/home/casiano/newrepository
UUID del repositorio: faf63038-71ca-4861-8080-6a701£9d687f
Revisién: 11

Tipo de nodo: directorio

Agendado: normal

Autor del dltimo cambio: casiano

Revisién del dltimo cambio: 11

Fecha de dltimo cambio: 2010-04-20 09:17:16 +0100 (mar 20 de abr de 2010)

pp2@nereida: ~/src/perl/subversion/banotnewrepproject2$ vi Makefile.PL
pp2@nereida:~/src/perl/subversion/banotnewrepproject2$ svn commit -m ’checking post-commit’
Enviando Makefile.PL

Transmitiendo contenido de archivos

Commit de la revisién 20.
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Ahora en nuestra cuenta de correo tenemos un mensaje:

from aluXXXQull.es
reply-to aluXXX@ull.es

to aluXXX0gmail.com
date 20 April 2010 14:09
subject r20 - project2/trunk

mailed-by ull.es
hide details 14:09 (21 minutes ago)

Author: aluXXX
Date: 2010-04-20 14:09:35 +0100 (Tue, 20 Apr 2010)
New Revision: 20

Modified:
project2/trunk/Makefile.PL

Log:

checking post-commit

Modified: project2/trunk/Makefile.PL

--- project2/trunk/Makefile.PL 2010-04-20 08:32:45 UTC (rev 19)
+++ project2/trunk/Makefile.PL 2010-04-20 13:09:35 UTC (rev 20)
@ -1,11 +1,4 @@

use ExtUtils::MakeMaker;

-#
-#
-#
-#
-#
WriteMakefile(
NAME => ’project2’,
VERSION_FROM => ’lib/project2.pm’, # finds $VERSION

Controlando los Permisos via Hooks

Ejercicio 1.9.3. Restrinja los accesos de un companero a un proyecto situado en su repositorio. Para
ello siga estos pasos:

1. Ejemplo de un ejecutable pre-commit:

-bash-3.2$ uname -a

Linux banot.etsii.ull.es 2.6.18-164.15.1.e15 #1 SMP Wed Mar 17 11:37:14 EDT 2010 i686 i68
-bash-3.2$ pwd

/home/casiano/newrepository/hooks

-bash-3.2$ 1s -1 pre-commit

-rwxr-xr-x 1 casiano apache 281 abr 20 17:17 pre-commit

-bash-3.2§$

-bash-3.2$ cat pre-commit

#!/bin/sh
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REPOS="$1"
TXN="$2"

perl -I/home/casiano/perl5/1ib/perl5/site_perl/5.8.8/ /home/casiano/newrepository/hooks/c
"$REPOS" "$TXN" /home/casiano/newrepository/hooks/commit-acces

# All checks passed, so allow the commit.
exit O
-bash-3.2§$

En /home/casiano/perl5/1ib/perlb5/site_perl/5.8.8/ se encuentra la libreria|Config::IniFiles
usada por commit-access-control.pl para parsear el fichero de configuracion.

. Asegirese que otro companero puede acceder a su repositorio usando el protocolo svn+ssh. Para
ello, si no lo ha hecho ya, genere una pareja de claves y publique la clave en el servidor subversion.
Recuerde el formato en el fichero authorized_keys para identificarle:

-bash-3.2$ cat ~/.ssh/authorized_keys

# key for subversion
command="/usr/bin/svnserve -t -r /home/casiano/newrepository/ --tunnel-user=aluXXXX",no-p

. Restrinja los accesos de ese companero editando el fichero de configuracion:

-bash-3.2$ cat commit-access-control.cfg
[Make everything read-only for all users]
match = .*
access

read-only

[projectl aluXXXX permissions]
match = “projectl/trunk
users = myfriend

access = read-write

[casiano permissions]
match X

users = casiano
access = read-write

. Compruebe que su compaiiero tiene el acceso limitado a las correspondientes partes del proyec-
to. El companero crea una entrada en su configuracion ssh para facilitar el acceso via svn al
repositorio:

aluXXXX@nereida:/tmp$ sed -ne ’/svn/,//p’ /home/aluXXXX/.ssh/config
Host svn

HostName banot.etsii.ull.es

user casiano

IdentityFile /home/aluXXXX/.ssh/id_dsa_svn

A continuacion descarga los proyectos en los que estd interesado:
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aluXXXX@nereida:/tmp$ svn 1ls svn+ssh://svn/
projectl/

project2/

aluXXXX@nereida:/tmp$ svn checkout svn+ssh://svn/
svn/projectl

svn/projectl/trunk

svn/projectl/trunk/t
svn/projectl/trunk/t/projectl.t
svn/projectl/trunk/MANIFEST
svn/projectl/trunk/lib
svn/projectl/trunk/lib/projectl.pm
svn/projectl/trunk/Makefile.PL
svn/projectl/trunk/Changes
svn/projectl/trunk/README
svn/projectl/branches
svn/projectl/branches/branchl
svn/projectl/branches/branchl/t
svn/projectl/branches/branchl/t/projectl.t
svn/projectl/branches/branchl/MANIFEST
svn/projectl/branches/branch1/1ib
svn/projectl/branches/branchl/1lib/projectl.pm
svn/projectl/branches/branchl/Makefile.PL
svn/projectl/branches/branchl/Changes
svn/projectl/branches/branchl/README
svn/project2

svn/project2/trunk

svn/project2/trunk/t
svn/project2/trunk/t/project2.t
svn/project2/trunk/MANIFEST
svn/project2/trunk/1lib
svn/project2/trunk/lib/project2.pm
svn/project2/trunk/Makefile.PL
svn/project2/trunk/Changes
svn/project2/trunk/README

Revisién obtenida: 24

fdi i - T

Hace modificaciones e intenta un commit en la zona prohibida:

aluXXXX@nereida:/tmp$ cd svn/projectl/branches/branchl
aluXXXX@nereida:/tmp/svn/projectl/branches/branchl$ echo ’# comentario’>>Makefile.PL
aluXXXX@nereida:/tmp/svn/projectl/branches/branchl$ svn commit -m ’checking permits’
Enviando branchl/Makefile.PL
Transmitiendo contenido de archivos .svn: Falld el commit (detalles a continuacidn):
svn: El1 hook ’pre-commit’ fallé con la siguiente salida de error:
/home/casiano/newrepository/hooks/commit-access-control.pl: user ‘aluXXXX’ does not have |
projectl/branches/branchl
projectl/branches/branchl/Makefile.PL

Veamos que ocurre en la zona en la que tiene permisos de escritura:
aluXXXX@nereida:/tmp/svn/projectl/branches/branchl$ cd /tmp/svn/projectl/trunk/
aluXXXX@nereida:/tmp/svn/projectl/trunk$ echo ’# comentario’>>Makefile.PL
aluXXXX@nereida:/tmp/svn/projectl/trunk$ svn commit -m ’checking permits’

Enviando trunk/Makefile.PL

65



Transmitiendo contenido de archivos .
Commit de la revisién 25.
aluXXXX@nereida:/tmp/svn/projectl/trunk$

Véanse:

= Subversion Permissions using commit-access-control.pl pre-commit hook

» Fichero /usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-access-control.pl
en banot y en https://svn.apache.org/repos/asf/subversion /trunk /tools /hook-scripts /commit-access-control
(Para entender el c6digo necesitard repasar las secciones 2] 2Ty F2.2)

» Fichero de configuracién (Véase también Subversion Repositories: Governing Commit Permissons):

A sample configuration might look like the following, in which users mother, father,
dick, jane, and spot (along with any other users who have uniz-file-permission access
to the repository) have read-access on testproj-a and testproj-b; but only dick and
jane can write (commit) to testproj-a. Only spot can write (commit) to any part
of testproj-b, but father can commit to the bbq directory of testproj-b, in the
branches, tags, and/or trunk directories of that project.

Note the special case login, mother, who can write to all directories and files in this
repository - including SVN/ which is where the commit permission configuration file is
versioned. Some account with this level of privilege is necessary if new projects are to
be created in the repository (as siblings - if you will - to testproj-a and testproj-b).
It is mother who would import the new projects and, presumably, modify the commit
access configuration file to allow write access on the new project to appropriate users.

[Make everything read-only for all users]
match = .%
access = read-only

[REPOSITORY WRITE EVERYTHING]

match = %
access = read-write
users = mother

[SVN - config modification permissions]

match = “SVN
access = read-write
users = mother

[testproj-a commit permissions]

match = “testproj-a/(branches|tags|trunk)
users = dick jane
access = read-write

[testproj-b commit permissions]

match = “testproj-b/(branches|tags|trunk)
users = spot
access = read-write

[testproj-b/bbq commit permissions]

match = “testproj-b/(branches|tags|trunk)/bbg
users = father

access = read-write
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Locking

» Locking

Biusqueda Binaria

It’s a common developer practice to track down a bug by looking for the change that
introduced it. This is most efficiently done by performing a binary search between the last
known working commit and the first known broken commit in the commit history.

At each step of the binary search, the bisect method checks out the source code at the
commit chosen by the search. The user then has to test to see if the software is working or
not. If it is, the user performs a svn-bisect good, otherwise they do a svn-bisect bad,
and the search proceeds accordingly.

» [App::SVN::Bisect| (Recuerde: export LC_MESSAGES=C)
= Chapter Beautiful Debugging
= |Andreas Zeller on Debugging| Episode 101 of software Engineering Radio

= casiano@exthost:"$ env | grep -i perl
MANPATH=:/soft/perl5lib/man/
PERL5LIB=/soft/perl51ib/1ib/perlb:/soft/perlblib/1ib/perl/5.10.0/:/soft/perlblib/share/pe
PATH=. : /home/casiano/bin:/opt/groovy/groovy-1.7.1//bin: /usr/local/sbin:/usr/local/bin:/us
casiano@exthost:~$

Ejercicio 1.9.4. Haga un checkout del proyecto [parse-eyapp| en google-code. Utilize el método de la
biseccion con svn-bisect para averiguar en que version del proyecto se introdujo la funcionalidad que
comprueba el test t/73dynamicshiftreduceconflictresolution.t

Replicaciéon de Repositorios
= Repository Replication

Referencias
Consulte

1. | http://svnbook.red-bean.com/en/1.5/ .

[\

. Vea la pagina de la ETSII http://cc.etsii.ull.es/svn |

3. Vea los capitulos disponibles del libro Subversion in Action| de la editorial Manning

4. Practical Subversion/ de APress

5. Lahoja de referencia en http: / /www.digilife.be/quickreferences / QRC/Subversion%20Quick%20R eference%?2

En KDE puede instalar el cliente grafico KDEsvn.

1.10. Repaso

Perl Basico
1. ;Cémo puedo saber con que versiéon de Perl estoy trabajando?
2. (Con que opcién debo usar Perl para ejecutar un programa en la linea de comandos?

3. (Cual es la funcién de la declaracién use 5.0080047
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10.

11.
12.
13.

14.

15.

16.

17.
18.

19.

20.

21.

., Cual es la funcién de la declaracién use strict?

. Que diferencia hay entre use warnings y perl -w?

i Cual es la funcién de la declaraciéon use Carp? ;Que diferencia hay entre croak y die?
. Que hace la declaraciéon package nombredepaquete?

. Qué hace la declaracién our? ;En que ambito es visible una variable declarada con our? ;Cual
es el nombre completo de una variable de paquete?

i,En que variable especial se situdn los argumentos pasados a una subrutina? ;En que variable
especial se situdn los argumentos pasados en linea de comandos?

. Que imprime el siguiente cédigo?
print

i, Que hace local?
., Cémo se declara una variable léxica?
., Como se hace referencia a un elemento de un hash %h de clave k?

., Cémo se hace referencia a un elemento de un array @a de indice 77 ;Que lugar ocupa ese
elemento en el array?

i, Cuadl es el el valor devuelto por una variable escalar sin inicializar? ;Y por una variable de tipo
lista?

Senale la diferencia entre

my ($input) = @_; my $input = @_;

., Como se evalua una referencia en un contexto de cadena?
., Que hace el operador =>7.

Sea el codigo:

@a = undef;
if (@a) { &tutu(); }

iSe ejecuta &tutu? Explique su respuesta

Explique las lineas:

eval {

my ($a, $b) = (10, 0);
my $c = $a / $b;

3
print "$@" if $6;

Explique la salida del siguiente programa:
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lhp@nereida:~/Lperl/src$ cat -n privacy.pl
1 #!/usr/bin/perl -w

use strict;

package tutu;

my $a = 10;

package titi;
if (defined($tutu::a)) { print "$tutu::a\n" }

else { print "No esta definida \$tutu::a\n"};
print "\$a = $a\n";

© 00 N O O W N

[y
o

22. ;Que ocurre cuando un codigo esta rodeado de un BEGIN?

23. Explique la linea:
perl -e ’s/nereida\.deioc\.ull\.es/miranda.deioc.ull.es/gi’ -p -i.bak *.html

24. Salida con Formato:

Indique como saldré formateada la salida del siguiente cédigo:

my Q@items = qw(un dos tres);
my $format = "Los items son:\n".("%10s\n"x Qitems);
printf $format, Qitems;

25. (Que queda en @text?

DB<1> Q@text = (1, 2, 3, 4, 5)
DB<2> @text[@text] = 0
DB<3> x 0+Q@text

0 6

26. ;Que variable de entorno gobierna la btsqueda de moédulos? ;Que variables de entorno debo
modificar si estoy instalando distribuciones en directorios que no son los de btisqueda por defecto?
(Se supone que las distribuciones ademés de médulos pueden tener ejecutables y documentacion)

Moédulos y Distribuciones

1. ;Cémo se llama el programa que me permite crear el esqueleto para una distribucién de un
modulo? ;Con que opciones debo llamarlo? ;Como queda la jerarquia de directorios?

2. (Qué es Makefile.PL? ;Cudl es su funcion? ;Que secuencia de comandos conocida como mantra
de instalacion es necesario ejecutar para instalar un médulo? ;Que significa la frase looks good?

3. (En que lugar se dejan los ejecutables asociados con una distribucién? ; Céomo se informa a Perl
que se trata de ejecutables?

4. ;Cudl es la funcién de MANIFEST? ; Cual es la funcién de MANIFEST . SKIP? ; Que hace make manifest?
5. Quiero anadir objetivos al Makefile generado a partir de Makefile.PL ;Que debo hacer?

6. ;Que hace la opcién -I7

7. iCuadl es la funcién de la variable magica $/7

8. Plain Old Documentation:
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d)

., Cémo se puede ver la documentacién de un médulo Perl?

. Como puedo ver la documentacién de una funcién/primitiva Perl?
., Que hacen los siguientes comandos?

=headl Texto

=over numero

=item stuff

=back

=cut

=pod

Indique que salida produce el siguiente fragmento de pod: C<$a E<1t>=E<gt> $b>

9. Cual es la secuencia de pasos a la que da lugar la sentencia:

use Modulo: :Interesante qw(one two);

10. Supongamos el médulo:

package Trivial::Tutu;

our
our
use
our

Q@EXPORT = qw(uno dos);

@EXPORT_OK = qw(tres cuatro cinco);
Exporter;

@ISA = quw(Exporter);

Indique que es importado y que no cuando se usan las siguientes declaraciones: la exportacién:

>

S8

(&

)
)
c)
)
)
)

\

use Trivial::Tutu;

use Trivial::Tutu qw(uno dos)
use Trivial::Tutu qw(tres cinco)
use Trivial::Tutu();

use Trivial::Tutu(siete);

Cuando el intérprete Perl encuentra una sentencia
use Este::Modulo;

iDonde busca el fichero Modulo.pm?

., Cémo se llama el programa que me permite crear el esqueleto para una distribucién de un
modulo? ;Con que opciones debo llamarlo?

JEn que subdirectorio queda el fichero conteniendo el esqueleto del médulo creado Tutu. pm?
i Cual es la funciéon de MANIFEST?

i, Con que comando se crea el Makefile para trabajar en la plataforma actual?

Toda referencia es verdadera ;Cierto o falso?

. Que diferencia hay entre use y require?

. Que hace la linea our QISA = qw(Exporter)?

. Que hace la linea our @EXPORT = qw( compile compile_from_file)?

. Que diferencia hay entre EXPORT Y EXPORT_OK?.

JEn que lugar se dejan los ejecutables asociados con una distribucién? ;Cémo se informa a
Perl que se trata de ejecutables?

. Que subrutina es llamada siempre que una subrutina no existe? ; Donde queda el nombre
de la subrutina llamada?

., Cémo puedo saber donde esta instalado un médulo?

. Que ocurre cuando un codigo esta rodeado de un BEGIN?

11. ;Coémo puedo saber donde esta instalado un médulo?
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cpan

1.

2.

e~

o

. Que hace el comando o conf de cpan?

i, Como se modifica la lista de mirrors para descarga?

. {Cudl es el significado de la opcién makepl_arg?

., Que hacen los comandos h, a, d, i, r, !, de cpan?

. Que hacen los comandos upgrade, 1s, look de cpan?

Pruebas

1.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

Describa las siguientes funciones use_ok , diag , ok , is, isnt, like , unlike, can_ok, isa_ok
¢ is_deeply

. {Como se le indica a Test::More el nimero de pruebas a realizar? ;Cémo se le indica a

Test: :More que no conocemos el nimero de pruebas a realizar?

Supongamos que queremos hacer pruebas con médulos como Test: :Exception, Test: :Pod, etc.
que no forman parte de la distribucién nicleo de Perl. ; Como deben ser disenadas dichas pruebas
de cara a no entorpecer la correcta distribucion de su moédulo?

. {Como se llama el médulo que permite hacer un estudio del cubrimiento de las pruebas?

., Que es cubrir un if?

i Cual es el nimero minimo de ejecuciones necesarias de la siguiente condicién para cubrirla
completamente?

$N > 0 and $R > 0 and $N == int $N and $R == int $R

i, Como ejecuto los tests de mi distribucién?

. Donde residen los tests de mi distribucién?

., Que extensién deben tener los programas de prueba?

i Cuales son los parametros de la funcién ok?

i Cuales son los parametros de la funcién is?

i Porqué es conveniente nombrar las pruebas con un nombre que empiece por un nimero?
i, Como puedo ejecutar los tests en modo wverbose?

i Porque decimos que el diseno de la interfaz debe preceder a la implementacién de las pruebas?
i, Como puedo probar un cédigo que produce la detenciéon del programa?

., Que contiene la variable $@7

., Que hace la funcion 1like?

i Porqué la funcion use_ok es llamada dentro de un BEGIN?

. Que es una prueba SKIP?

i Que es una prueba TODQO?
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21. Durante el desarrollo detecta un fallo en su cédigo. Una vez resuelto el problema ;Cémo debe
afectar la deteccién del fallo a la fase de pruebas?

22. ;Que hace la funcién pod_file_ok? ;A que médulo pertenece?

23. {Que hace la llamada use Test::More qw(no_plan);?

24. ;Que hace la funcién can_ok? ;Qué argumentos tiene?

25. {Que diferencia hay entre is_deeply e is?

26. ;Que argumentos recibe la funcién throws_ok? ;En que mddulo se encuentra?
27. ;Que hace el comando HARNESS_PERL_SWITCHES=-MDevel: :Cover make test?
28. ;Cémo se interpreta el cubrimiento de las subrutinas?

29. ;Cdémo se interpreta el cubrimiento de las ramas? ;y las condiciones logicas?

30. ;En cual de estos factores es realista y deseable lograr un cubrimiento del %100 con nuestras
pruebas?

31. ;Que hace la funcién lives_ok? ;En que moédulo estd?

Subversion
1. ;Cual es la orden para crear un repositorio subversion?
2. (Cual es la orden subversion para crear un proyecto en un cierto repositorio?
3. (Cual es la orden subversion para crear una copia de trabajo de un proyecto?
4. ;Cual es la funcién de los directorios trunk, branches y tags?
5. ;Que hace, svn commit? ;Que hace svn update? ;Que hace svn log?
6. ;Que hace svn -vu satus? ;Que significan las opciones usadas?
7. iQue es Request Tracker?

8. Que significa -p1 en
$ patch -pl < ../newknap.patch

9. (Que hace el comando svn update?
10. ;Que hace el comando svn commit -m ’changed this and that’?

11. Suponga que se ha editado dos copias del mismo fichero en dos copias de trabajo. Actualicemos
la segunda copia en el repositorio. ;Que se observa?

12. ;Que hace gvim -d filel file2?
13. ;Que hace diffupdate?

14. ;Que hace Jc?

15. ;Que hace [c?

16. ;Que hace 8]c?

17. ;Que hace do?
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18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

39.
40.
41.
42.

43.

. Que hace dp?

. Que hace :diffg?

i Que hace :12,20diffg?

. Que hace el comando :buffers?
. Que hace el comando :buffer 27
i Que hace :diffg 37

i Que hace :diffg batch.mine?

i Que hace :diffput?

i Que hace :12,20diffput?

.. Que hace zo?

.. Que hace z07

.. Que hace zc?

i Que hace z07

., Que hace :vnew?

.. Que hace CTRL-W v?

. Que hace :set foldmethod=manual?
.. Que hace zf}?

i, Que hace :diffthis?

(Que hace :diffsplit filename?
;,Que hace :windo ?

Explique la siguiente secuencia de comandos vim:

:1,5yank a

:6,10yank b

:tabedit | put a | vnew | put b
:windo diffthis

;,Como se resuelve un conflicto usando vimdiff?

{Que hace el comando patch? ;Cémo se crea un patch?
i Que hace :diffpatch filename?

. Que hace :vert diffpatch filename?

;que hace esta secuencia de comandos?

$ svn diff modulos.tex -r PREV:HEAD > patch
$ vi
:.!svn cat modulos.tex -r PREV
:vert diffpatch patch
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ssh

1. ;Como se genera una pareja clave privada-publica?
2. (Como se ”publicaiina clave?

3. ;Cual es el formato de una linea del fichero ~/.ssh/authorized_keys ; Como se pinene comen-
tarios en dicho fichero? jque ocurre con las lineas en blanco?

4. ;Que hace esta opcién?
from="!enemy.my_isp.net,*.my_isp.net,home.example.com"

5. (Coémo se restringe el comando que se puede ejecutar para una determinada clave?
6. ;Que hace el programa svnserve?

7. iComo podemos hacer que nuestro repositorio sea accesible por otros usuarios mediante el pro-
tocolo svn+ssh si no tenemos privilegios de administrador?

8. (Que hace la opcién --tunnel-user=user de svnserve?

9. (En que fichero se pone esta linea?

command="/usr/bin/svnserve -t -r /home/casiano/repository --tunnel-user=lgforte",no-port-

Procesos

1. ;{Que diferencia hay entre ejecutar system con uno o con varios argumentos?
2. (Que diferencia hay entre ejecutar system con o sin redireccion, pipes, background, etc.?
3. (Que diferencia hay entre ejecutar system y exec?

4. En Perlmonks aparecié la siguiente pregunta (puede encontrarla buscando en| http://www.perlmonks.org/
por 'Environmental Settings’.

I require some assistance. I am writing a CGI script in Perl on Solaris
that needs to run external commands using the ’system’ operator. These
commands are part of a larger package that needs the system initialized
(via a command) properly before execution, or else each individual
command cannot interact with the other, like the following.

system "/PATH/initialize_system"; # init the environment

system "/PATH/skew.k ARG_FOR_FRAME_NUMBER"; # create image

system "/PATH/savegif.k FRAME_NUMBER"; # save image off

system "exit"; # exit the environment created with initialize_system

W N -

When running a command using ’system’, the environment appears to only
lasts until the next line of Perl code, so line 2 can’t talk to line

3 because the environment required for them to communicate isn’t there
which is initialized by line 1. The above code snippet would the way it
is run from a command line.

Any help would be appreciated.
Thanks.
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10.
11.
12.

13.

14.
15.
16.
17.
18.
19.
20.
21.
22.

23.

i, Cual es su respuesta?

Ejecute los comandos:

$ set | grep ""[A-Z]" |wc

$ perl -e ’print "$_ = $ENV{$_}\n" for sort keys %ENV;’ | wc

A que se debe la diferencia?. Consulte el médulo [Env: :Bash | Discuta su funcionalidad.

Que diferencia hay entre

system ’echo $PATH’

y

system "echo $PATH"

Que salida se obtiene al ejecutar:
system(’echo’,’hola’,’>’,’ juan.txt’);

. Que valor devuelve [system?

i Que hace la asignacion *a = *b?

\$b?

., Que hace la asignacién *a

. Que hace la asignacion *a = \&Paquete::Con::Un::Largo: :Nombre: :resuelve?

. Que hace la asignacién *a = \*STDOUT?

Cual es la salida en la siguiente sesién:

DB<1> *a = \*STDOUT
DB<2> print a "hola"

. Que contiene el hash %ENV?

. Que relacién hay entre interpolaciéon y backticks?

. Que ocurre si los backticks se ejecutan en un contexto de lista?

i, Que hace el operador gx?

i Que hace el comando tee?

i, Que error se produjo si $7 == -17
i, Que error se produjo si $7 & 1277
. Que contiene $7 & 1287

. Que contiene la expresion $7 >> 87

Ejecute la siguiente sesién en el depurador (el programa bc implementa una calculadora). Ex-

plique la secuencia de eventos:
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pp2@nereida:~/alu$ perl -wde O
main::(-e:1): O
DB<1> open $F, "|bc"
DB<2> print $F "4*3\n"
DB<3> print $F "5x2\n"
DB<4> close($F)
12
10
DB<5>

24. Ejecute la siguiente sesion en el depurador. Explique la secuencia de eventos:

DB<6> $F->autoflush(1)

DB<7> open $F, "|[bc"

DB<8> print $F "4*3\n"
12

DB<9> print $F "5x2\n"
10

25. Abra un pipe con bc y alimente la calculadora usando syswrite. ;Que diferencias observa?
26. ;Que ocurre en un contexto de lista en una ejecucion con backticks si se ha redefinido $/7
27. Explique la diferencia de conducta entre estos dos ejemplos

= lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n pipe2none
1 #!/usr/bin/perl -w
use strict;

2

3

4 open(FH, "|doesnotexist") or die "Can’t open pipe: $!\n";

5 print FH "Hi!\n" or die "Can’t write to doesnotexist!: $!\n";

6 close(FH) or die "Can’t close doesnotexist!: $!\n. Status: $7";

Al ejecutar este programa tenemos la salida:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ perl -v
This is perl, v5.8.7 built for i486-linux-gnu-thread-multi

lhp@nereida:~/Lperl/src/perl_networking/ch2$ ./pipe2none
Can’t exec "doesnotexist": No existe el fichero o el directorio at ./pipe2none line 4
Can’t open pipe: No existe el fichero o el directorio

= lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n pipe2none2
1 #!/usr/bin/perl -w
use strict;

2
3
4 my $pid = open(FH, "| doesnotexist > tutu") or die "Can’t open pipe: $!\n";
5 print "PID: $pid\n";

6 print FH "Hi!\n" or die "Can’t write to doesnotexist!: $!\n";

7 close(FH) or die "Can’t close doesnotexist!: $!\n. Status: $7";

Al ejecutar produce la salida:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ pipe2none2
PID: 18909

sh: doesnotexist: command not found

Can’t close doesnotexist!:

. Status: 32512 at ./pipe2none2 line 7.
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28.

29.

30.

i, Cémo puedo hacer que en un segmento de mi programa Perl todas las salidas a STDOUT sean
redirigidas a un determinado fichero?

. Que contiene el hash %SIG?

i, Como puedo hacer que un programa no se detenga debido a una senal PIPE? ; Cuando se genera
una senal PIPE?

1.11. Repaso: Control de Versiones

1.

10.

11.

Defina que se entiende por Gestion de Configuraciones. Comente esta cita del ICM:

Configuration management was introduced in the 1960s to resolve the inability of
defense contractors to build a 2nd unit identical to the 1st. Designs for the 2nd unit
did not accurately represent the 1st unit.

. {Que es un Issue tracking system?

i, Que hace el comando $ svn diff -c 92387
. Que hace el comando svn blame?

. Que hace el comando svn annotate?
Defina que es una property en subversion

i Que hace scvn propget? ;Cémo se usa?

i Que hace scvn propset? ;Cémo se usa?

i, Que hace la opcién -F?
$ svn propset licemnse -F /path/to/LICENSE calc/button.c

. Cémo se busca por una propiedad en un proyecto? (Véase la seccién Searchability (or, Why Not Properties)
en el capitulo 3 del libro de Subversion)

El siguiente texto esta extraido del libro de subversion:

For this reason, you might choosel|especially in the revision property
use case|to simply add your metadata to the revision’s log message using
some policy-driven (and perhaps programmatically enforced) formatting
that is designed to be quickly parsed from the output of svn log. It is
quite common to see the following in Subversion log messages:

Issue(s): IZ2376, IZ1919
Reviewed by: sally

This fixes a nasty segfault in the wort frabbing process

But here again lies some misfortune. Subversion doesn’t yet provide

a log message templating mechanism, which would go a long way toward
helping users be consistent with the formatting of their log-embedded

revision metadata.

i Qué se le ocurre para hacer que el editor se abra con una plantilla dada?
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12. ;Cuando se debe usar svn propedit?
13. {Cémo controlo que editor se abre cuando uso svn propedit?

14. ; A que fichero pertenecen estas lineas?

[helpers]

### Set editor to the command used to invoke your text editor.

H## This will override the environment variables that Subversion
###  examines by default to find this information ($EDITOR,

#H# et al).

# editor-cmd = editor (vi, emacs, notepad, etc.)

i Para que sirven?

15. ;Que diferencia hay entre

$ svn proplist calc/button.c

y
$ svn proplist -v calc/button.c

?
16. ;Coémo se elimina una propiedad de un item?
17. (En que forma muestran los comandos svn status y svn diff los cambios en las propiedades?
18. ;Coémo se resuelve un conflicto entre propiedades? ;Que contiene un fichero con sufijo .prej?
19. ;Que valores puede tomar la propiedad svn:eol-style?
20. {Como se usa svn:ignore?
21. ;Cémo se usa la propiedad svn:executable? ;Que argumentos lleva?
22. ;Cémo se usa la propiedad svn:mime-type?
23. ;Que formato popular de ficheros de configuracién usa ~/.subversion/config?

24. Explique las siguientes lineas.
enable-auto-props = yes

[auto-props]

*.c = svn:eol-style=native

*.cpp = svn:eol-style=native

*.h = svn:eol-style=native

# *x.dsp = svn:eol-style=CRLF

# *.dsw = svn:eol-style=CRLF

*.sh = svn:eol-style=native;svn:executable
*.pl = svn:eol-style=native;svn:executable
# *x.txt = svn:eol-style=native

*.png = svn:mime-type=image/png
*.jpg = svn:mime-type=image/jpeg
Makefile = svn:eol-style=native
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25.
26.

27.

28.

29.
30.
31.
32.

33.

34.

35.

36.

37.
38.

., Como se usa svn:externals? ;Para que sirve? ;Que limitaciones tiene?

Explique los comandos

$ cat >svn_ext_val.txt

dir_of_repo_one http://svn.my.com/path/to/repo_one
dir_of_repo_two http://svn.my.com/path/to/repo_two
$ svn propset svn:externals . -F svn_ext_val.txt

. Que hace el comando shopt? ;Que hace este comando?

$shopt -s extglob progcomp

. Que hace el comando complete? ;Que hace esta linea?

complete -W ’add blame praise annotate cat checkout co cleanup commit ci copy delete del
remove rm diff di export help h import info list 1ls log merge mkdir move mv
rename ren propdel pdel pd propedit pedit pe propget pget pg proplist plist ;

propset pset ps resolved revert status stat st switch sw update up’ svn

., Que hace el programa bash_completion que viene con la distribucion de subversion?
. Que hace el comando svnadmin hotcopy RUTA_REPOS NUEVA_RUTA_REPQOS?

. Que hace el comando $ svnlook youngest repository/?

. Que hacen los comandos svnadmin dump y svnadmin load?

.. Que hace el comando

-bash-3.2$ svnadmin dump repository/ > dumprep.6
?

. Que hace el comando
pp2@nereida:~$ ssh banot cat dumprep.6 | svnadmin load mietsiirep

? ;Como fue creado mietsiirep?

., Qué hacen los comandos

-bash-3.2$ svnadmin dump --incremental --revision 1:4 repository > dumprep.ltod
-bash-3.2$ svnadmin dump --incremental --revision 5:6 repository > dumprep.5to6

$ ssh banot cat dumprep.ltod4 | svnadmin load mietsiiincrep
$ ssh banot cat dumprep.5to6 | svnadmin load mietsiiincrep

?
., Que hace este comando?
$ svn merge http://svn.example.com/repos/calc/trunk

i Cual es la diferencia entre usar patch y usar svn merge?

Supongamos que ha pasado una semana desde el comando anterior. ;Que hace ahora el mismo
comando?
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39.

40.

41.
42.
43.

44.

45.
46.
47.
48.

49.

50.

51.

$ svn merge http://svn.example.com/repos/calc/trunk

., Que hace este comando?

$ pwd
/home/user/calc-trunk

$ svn merge --reintegrate http://svn.example.com/repos/calc/branches/my-calc-branch

i Que diff se hace?

i Por que es conveniente suprimir una rama que ha sido reunificada con el tronco?

$ svn delete http://svn.example.com/repos/calc/branches/my-calc-branch \

-m "Remove my-calc-branch."
Committed revision 392.

. Cémo afectan las mezclas a la propiedad svn:mergeinfo?

. Como es la sintaxis de svn:mergeinfo?

i, Que hace este comando?

$ svn mergeinfo http://svn.example.com/repos/calc/trunk

i Que hace este comando?

$ svn mergeinfo http://svn.example.com/repos/calc/trunk --show-revs eligible
. Que hace el comando $ svn merge -c 303 http://svn.example.com/repos/calc/trunk?
i Que hace el comando $ svn merge -c -303 http://svn.example.com/repos/calc/trunk?

. Cémo se resucita un item suprimido? (con y sin historia)

. Que se entiende por cherrypicking?

$ svn diff -c 355 http://svn.example.com/repos/calc/trunk

., Que hace el comando?

$ svn merge -c 355 http://svn.example.com/repos/calc/trunk

. Que significa esta salida?

$ svn propget svn:mergeinfo .
/trunk:341-349,355

., Cémo se interpreta esta salida?

$ svn mergeinfo http://svn.example.com/repos/calc/trunk --show-revs eligible

r350
r351
r352
r353
r354
r356
r357
r358
r359
r360
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52.

53.

54.

55.

56.

o7.

58.

59.

60.

61.

62.

63.
64.
65.

., Que hace este comando?

~/src/subversion/TRY-MGM-cache-pages$ svn merge svn+ssh://banot/home/casiano/repository/e
svn+ssh://banot/home/casiano/repository/e

i Que hace este comando?

$ svn merge http://svn.example.com/repos/calc/trunk --dry-run

i, Que hace este comando?

~/src/subversion/TRY-MGM-cache-pages$ svn merge -r10:11 svn+ssh://banot/home/casiano/repo

Se ha producido un conflicto al solicitar svn merge. ;Cémo deshago los cambios introducidos
en mi copia de trabajo debidos a la mezcla y vuelvo a la situaciéon anterior?

Se ha producido un conflicto al solicitar svn merge. ;Cual es el significado de los ficheros
filename.working, filename.left y filename.right?

i Que hace este comando?

$ svn merge -c 3328 --record-only http://svn.example.com/repos/calc/trunk
i Que hace este comando?

$ svn log -v -r 390 -g

i Que hace este comando?

$ svn blame button.c -g

Explique la frase:
A lesser-known fact about Subversion is that it lacks true renames

. Que ocurre cuando se hace una mezcla de reunificacién si en la rama se renombré un fichero
pero en el tronco se continué introduciendo mejoras en el mismo?

i Que hacen estos comandos?

$ cd calc

$ svn info | grep URL

URL: http://svn.example.com/repos/calc/trunk

$ svn switch http://svn.example.com/repos/calc/branches/my-calc-branch

. Que es un changeset?
. Que significa que una copia de trabajo esta ’limpia’ (clean)?

. Que hace el comando merge

$ pwd
/home/user/my-calc-branch

$ svn merge http://svn.example.com/repos/calc/trunk
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66.
67.

68.

69.

70.
71.

72.

73.

74.

75.

76.
77.

78.

79.
80.

Si es la primera vez que se ejecuta en la copia de trabajo de la rama?
.En que propiedad guarda subversion la informacion de la mezcla?

. Que hace el comando merge

$ svn merge http://svn.example.com/repos/calc/trunk

la siguiente vez que se aplica? ;jQue changesets se aplican?
g q p 1A g %

i Que hace este comando?:

$ pwd
/home/user/calc-trunk

$ svn merge --reintegrate http://svn.example.com/repos/calc/branches/my-calc-branch

., Que cambios se aplican?

i Porqué es necesario suprimir una rama reunificada?

$ svn delete http://svn.example.com/repos/calc/branches/my-calc-branch -m "Remove my-calc

;Cual es la forma en la que la informacién de mezcla se guarda en svn:mergeinfo?

.Cual es la salida?

$ svn mergeinfo http://svn.example.com/repos/calc/trunk

iCual es la salida?

$ svn mergeinfo http://svn.example.com/repos/calc/trunk --show-revs eligible
., Qué hace este comando?

$ svn merge http://svn.example.com/repos/calc/trunk --dry-run

.. Que debemos hacer si la mezcla produce conflictos que parecen muy dificiles de resolver?

Supongamos que los cambios que hicimos en el tltimo commit (revisiéon 303) eran erréneos.
. Cémo podemos usar svn merge para deshacer el cambio?

. Con que comando localizo un fichero/directorio que fué suprimido hace un tiempo?

. Como reincorporo (con historia) un fichero/directorio que fué suprimido hace tiempo al pro-
yecto?

. Como reincorporo (sin historia) un fichero/directorio que fué suprimido hace tiempo al proyec-
to?

A que se denomina cherrypicking?

Supongamos que a la rama se le han aplicado los cambios habidos en el tronco en el rango de
revisiones 341-349 y que el tronco va por la revision 360. ;Que hace el comando?

$ svn merge -c 355 http://svn.example.com/repos/calc/trunk
. Cual serd la salida de propget después de este merge?

82



$ svn commit -m ’...°
$ svn propget svn:mergeinfo .

. Que salida producen los siguientes comandos? (Suponga que el tronco va por la revision 360).

$ svn mergeinfo http://svn.example.com/repos/calc/trunk --show-revs eligible
$ svn merge http://svn.example.com/repos/calc/trunk

81. ;En que forma se producen las mezclas cuando esta se descompone en subrangos? ;Que ocurre
con las subsiguientes mezclas si en una se produce un conflicto?

82. ;Que es un hook? ;En que directorio se ponen?

83. ;Que argumentos se pasan a pre-commit? ; Cémo se interpretan los codigos de salida de pre-commit?
i Cuando se aborta el commit?

84. Explique el siguiente programa de post-commit:

#!/bin/sh
REP0S="$1"
REV="$2"

/usr/share/doc/subversion-1.4.2/tools/hook-scripts/commit-email.pl "$REPOS" "$REV" \
--from ’aluXXX@ull.es’ -r ’aluXXX@ull.es’ ’aluXXX@gmail.com’

, Cémo se usa?
85. a) Explique este programa de pre-commit:

#!/bin/sh

REPOS="$1"
TXN="$2"

perl -I/home/casiano/perl5/1ib/perl5/site_perl/5.8.8/ \
/home/casiano/newrepository/hooks/commit-access-control.pl \
"$REPOS" "$TXN" /home/casiano/newrepository/hooks/commit-access-control.cfg || e

# All checks passed, so allow the commit.
exit O

b) ;Que hace la libreria Config::IniFiles?

¢) Explique el sgnificado de cada una de las lineas del fichero de configuracion:

-bash-3.2$ cat commit-access-control.cfg
[Make everything read-only for all users]
match = .%
access = read-only

[projectl aluXXXX permissions]
match “projectl/trunk
users = myfriend

access = read-write

[casiano permissions]

83


http://search.cpan.org/perldoc?Config::IniFiles

86.

87.
88.

89.

90.

91.

92.

93.

94.

match Lk
users = casiano

access

read-write

d) Expique este fragmento:

aluXXXX@nereida:/tmp$ sed -ne ’/svn/,//p’ /home/aluXXXX/.ssh/config
Host svn

HostName banot.etsii.ull.es

user casiano

IdentityFile /home/aluXXXX/.ssh/id_dsa_svn

.En que fichero va este fragmento?
e) En el programa de pre-commit, ;Cémo podemos saber quien es el autor de la transacciéon?
f) ¢Cémo podemos saber las rutas que cambiaron?

g) $Cémo podemos saber los directorios que cambiaron?

Cuando se escribe un programa que controla un programa externo y parsea su salida ;jQue
variable de entorno hay que establecer y a que valor debe estar para asegurarnos que los mensajes
seran emitidos en inglés?

., Que hace el médulo |App::SVN::Bisect?
., Que hace este comando?
$ svn-bisect --min 25000 --max 26000 start

i, Que hace este comando?

$ svn-bisect bad
., Que hace este comando?

$ svn-bisect good
., Que hace este comando?

$ svn-bisect reset
i Que hace este comando?

$ svn-bisect --back reset
i Que hace este comando?
svn-bisect run ./mytest.sh

i Cuales son los pasos para aplicar el Método Cientifico a la labor de depuracion?

1.12. Practica: Un Comando para la Gestion de Usuarios en Sub-

version

Escriba un programa svnusr que admita los siguientes comandos:

$ svnusr add juan repositorio # afiade una entrada para svn+ssh en .ssh/authorize
$ svnusr rm juan repositorio # suprime la entrada

$ svnusr disable juan repositorio # comenta la entrada

$ svnusr enable juan repositorio # descomenta la entrada

$ svnusr access juan regexp permits # establece los permisos para juan sobre el camino
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1.13. EIl Mddulo IPC: :Run3

Hay un buen nimero de médulos Perl que permiten controlar la redireccién no sélo de stdin
y stdout sino también de stderr y que constituyen una alternativa a [system y gx. Entre estos se
encuentra [PC::Run3l El médulo no forma parte del niicleo de Perl y hay que descargarlo desde CPAN:

pp2@nereida:~/src/perl/pipesconnombre$ perl -MIPC::Run3 -wde 0
main:: (pi_pipenamed_cas.pl:15): my ($nprocs, $nblocks);
DB<1> run3([’ls’, ’-1’]) # usa STDIN, STDOUT, STDERR

total 36

“ITWX—————- 1 pp2 pp2 14058 2006-03-27 23:33 pi

“rWw--—-——-- 1 pp2 pp2 488 2006-03-27 23:33 pi.c

“IWX———--- 1 pp2 pp2 1902 2006-03-28 18:25 pi_pipe_con_nombre.pl
-rwxr-x--- 1 pp2 pp2 6677 2007-03-10 09:19 pi_pipe_con_nombre.tar.gz
“ITWX—————- 1 pp2 pp2 2589 2007-03-12 09:21 pi_pipenamed_cas.pl

DB<2> open $err, ’> errores.txt’ # errores a $err
DB<3> run3([’1s’, ’-1’, ’chuchu’], undef, undef, $err)
DB<4> !lcat errores.txt # Mostremos los contenidos del fichero
1s: chuchu: No existe el fichero o el directorio
DB<5> run3([’1s’, ’-1’], undef, \undef) # STDOUT a /dev/null
DB<6>
DB<6> run3([’1s’, ’-1’, ’chuchu’], undef, undef, undef)
1s: chuchu: No existe el fichero o el directorio
DB<7> sub out { print "\n".scalar(@_)." args\n<<<<<<<<<<\n@_\n>>>>>>>>>>>>>>>>>" }
DB<8> run3([’1ls’, ’-1’, qw{bidirwithnamedpipes.pl errores.txt}], undef, \&out)

1 args
<<L<LLLLLLLLLKLLLKLKLKL
-rwxr-xr-x 1 pp2 pp2 1038 2009-03-11 17:31 bidirwithnamedpipes.pl

SOOO55555555555>>

1 args

<<L<LLLLLLLLLKLLLLKLKL

-rw-r--r-- 1 pp2 pp2 69 2010-03-01 08:16 errores.txt

DODOOOO5O555555>>

run3 retorna TRUE si el comando pudo ejecutarse. En caso contrario provoca la muerte del pro-
grama. Deja $7 con la informacién intacta para su consulta.

1.14. Practica: Uso de IPC::Run3

Reescriba la practica Ejecucion Controlada de Un Programa usando TPC::Run3.

1.15. Pipes con nombre

Que es

Un pipe con nombre también llamada FIFO, es un viejo mecanismo Unix para la comunicacion
entre procesos en la misma maquina. En MacOS se denominan sockets, pero no hay que confundirlos
con los sockets TCP. Este concepto también se encuentra en Windows, si bien implementado con otra
semantica. Funciona como un pipe normal.

Un pipe tradicional es anénimo en el sentido de que sélo existe durante la existencia de los pro-
cesos implicados y no tiene un nombre en el sistema operativo. Un |pipe con nombre es persistente,
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sobreviviendo a los procesos que lo usan: la finalizacion del proceso no implica la desaparicion del
pipe. Ademés dispone de un nombre/direccién en la jerarquia de archivos.
Su utilidad se revela a la hora de conectar procesos no relacionados.

Creando Pipes con Nombre
Para hacer un pipe con nombre, en Unix usamos mkfifo:

pp2Qeuropa: ~/src/perl/pipesconnombre$ mkfifo somepipe
pp2@europa: ~/src/perl/pipesconnombre$ 1ls -1 somepipe
prw-r-——r—— 1 pp2 pp2 0 2009-03-11 14:14 somepipe

Obsérvese la p como primer caracter, indicando que no se trata de un archivo ordinario sino de un
pipe con nombre.
También podriamos haberlo creado con mknod:

mknod somepipe p

La Funcion mkfifo en Perl
La funcién mkfifo esta disponible en el médulo POSIX:

europa:~/src/perl/pipesconnombre$ perl -MPOSIX=mkfifo -wde O
main::(-e:1): O

DB<1> mkfifo "somepipe", 0755

DB<2> !lls -1 somepipe
pruxr-xr-x 1 pp2 pp2 0 2009-03-11 14:29 somepipe

Comunicando Procesos Mediante Pipes con Nombre  Ahora arrancamos la calculadora:
pp2@europa: ~/src/perl/pipesconnombre$ bc < somepipe

En otra terminal tecleamos:

pp2@europa: ~/src/perl/pipesconnombre$ cat > somepipe
2%3

4+9%5

CTRL-D

Vemos que en la terminal en la que tenemos la calculadora ejecutandose aparece:

pp2Q@europa:~/src/perl/pipesconnombre$ bc < somepipe
6
49

Acoplamiento de los Procesos que se Comunican
Obsérvese que en los pipes anénimos los procesos que comparten el pipe comparten un ancestro
cercano en la jerarquia de procesos. Esto no es tan cierto en el caso de los pipes con nombre.

Excepciones
Un proceso que intenta escribir a un pipe con nombre que carece de proceso lector recibe una senal
SIGPIPE .
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Comunicacién Unidireccional entre Procesos Desacoplados usando Pipes con Nombre
Cuando uso mozilla y quiero imprimir una pagina solo se ofrecen dos opciones: mandarlo a

impresora (lo que sélo hago cuando estoy seguro que el texto me interesa mucho) o guardarlo como un

postscript (que ocupa muchos megas). Una solucién es ejecutar antes de hacerlo el siguiente programa:

nereida: # cat -n /usr/local/bin/mozilla2pdf
1 #!/usr/bin/perl -w

2 use strict;

3

4 my $visualpdf = "xpdf"; # gpdf acroread

5 my $pipe = (shift || ’/tmp/mozilla.ps’);

6 my $pdf = (shift || ’/tmp/mozilla.pdf’);

7 unless (-p $pipe) {

8 unlink $pipe;

9 system("mkfifo $pipe");

10 die "Can’t execute mkfifo" if $7;

11}

12

13 while (1) {

14 system("ps2pdf - $pdf < $pipe");

15 die "Pipe with ps2pdf did’nt work" if $7;
16 system("$visualpdf $pdf");

17 die "Error executing " if $7;

18 }

19

20 =headl NAME mozilla2Zpdf

21

22 =headl SYNOPSIS

23

24 mozilla2pdf ps_pipe pdf_file

25

26 =headl DESCRIPTION

27

28 Print from your browser the HTML page to postscript file C<ps_pipe>.
29 It will be saved as a C<pdf_file>.

30 If C<ps_pipe> isn’t specified defaults to C</tmp/mozilla.ps>.
31 If C<pdf_file> isn’t specified defaults to C</tmp/mozilla.pdf>.
32

33 =headl AUTHOR

34

35 Casiano Rodriguez Leon

Después de ejecutar este programa seleccionamos la opciéon imprimir a fichero de Mozilla. Le
indicamos que lo haga en el fichero /tmp/mozilla.ps. Nos avisa que ya existe, le decimos que adelante
y el pipe comienza a trabajar. Al finalizar la conversién de la linea 8 se abre un visualizador (hemos
usado xpdf) para mostrar el aspecto del .pdf.

Parece que no es posible utilizar con garantias pipes con nombre en un sistema de archivos INF'S.

Comunicacién Bidireccional entre Procesos Desacoplados usando Pipes con Nombre
El siguiente cédigo muestra como usar pipes con nombre para comunicar con una aplicacién ex-
terna: la calculadora [bc.

pp2Qeuropa: ~/src/perl/pipesconnombre$ cat -n bidirwithnamedpipes.pl
1 #!/usr/bin/perl -w
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use strict;

use POSIX qw{EWOULDBLOCK mkfifo};

use File::Temp qw/ tempfile tempdir /;
use I0::Prompt;

use File::Spec;

use Time::HiRes qw{usleep};

my $tmp = File::Spec->tmpdir();

my $dir
my $out = "$dir/me2bc";
my $in = "$dir/bc2me";

mkfifo $out, 0755;
mkfifo $in, 0755;

$SIG{PIPE} = sub {
warn "received SIGPIPE. Exiting!\n";
exit(1);

3

prompt "Run \n\tbc < $out &> $in\n".
"in another terminal, then press enter:

open (my $fout, "> $out");
open (my $fin, "$in");
$fin->blocking(0);

my $result;
while (prompt("Expression (CTRL-D to end): ",

tempdir ( "$tmp/PIPEEXAMPLEXXXX", CLEANUP => 1 );

n.
J

-17)) Ao

print "Sending expression to external ’bc’ process ...\n";

syswrite $fout, $_;
usleep(10);
my $bytes = sysread $fin, $result, 1024;
if (defined($bytes)) A
if ($bytes) {

print "Obtained result from external ’bc’ process:\n\t$result";

}
else { # EOF
warn "bc process broken!\n";
last;
}
}
else {
print "Nothing has arrived (yet) ...\n";
}
}

de fichero.

88

La funcién [sysread| cuando se usa sobre un manejador sin bloqueo devuelve undef si no hay nada
disponible. En tal caso la variable $! contiene el c6digo de error ENOULDBLOCK (definida en [POSIX).
Esta situaciéon no debe confundirse con la devolucién de un cero, la cual indica la presencia del final

El manejo de escrituras sin blogueo es similar. El retorno de un valor undef seniala la imposibilidad
de escribir. Si la escritura sélo se ha podido hacer parcialmente es responsabilidad del programador
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intentarlo posteriormente.
Ahora ejecutamos el programa en una terminal:

pp2Q@europa: ~/src/perl/pipesconnombre$ ./bidirwithnamedpipes.pl
Run

bc < /tmp/PIPEEXAMPLEgVQX/me2bc &> /tmp/PIPEEXAMPLEgVQX/bc2me
in another terminal, then press enter:

Sigamos las instrucciones: copiamos la linea en otra terminal:

pp2@europa:~$ bc < /tmp/PIPEEXAMPLEgVQX/me2bc &> /tmp/PIPEEXAMPLEgVQX/bc2me

El proceso se queda en espera. Observese que hemos redirigido tanto la salida estandar (stdout) como
la salida de errores (stderr) al pipe con nombre /tmp/PIPEEXAMPLEgVQX/bc2me (Véase por ejemplo
BASH Programming - Introduction HOW-TO)).

Ahora continuamos en la otra terminal introduciendo expresiones:

Expression (CTRL-D to end): 2%*3
Sending expression to external ’bc’ process ...
Obtained result from external ’bc’ process:

6
Expression (CTRL-D to end): 4+5
Sending expression to external ’bc’ process ...
Obtained result from external ’bc’ process:

9
Expression (CTRL-D to end): a=2
Sending expression to external ’bc’ process ...
Nothing has arrived (yet)
Expression (CTRL-D to end): a
Sending expression to external ’bc’ process ...
Obtained result from external ’bc’ process:

2

Ahora pulsamos CTRL-C en la terminal en la que esta ejecutandose bc. El proceso correspondiente a
./bidirwithnamedpipes.pl detecta la senal de SIGPIPE una vez leida la entrada:

Expression (CTRL-D to end):
Sending expression to external ’bc’ process ...
received SIGPIPE. Exiting!

pp2Q@europa: ~/src/perl/pipesconnombre$

Ejercicios
1. {Que hace la linea use POSIX| qw{EWOULDBLOCK mkfifo}?
2. (Que hace la linea use File::Temp qw/ tempfile tempdir /
3. (Que funciones provee 10::Prompt?
4. ;Para que sirve File::Spec]?
5. ;Para que srive Time::HiRes?
6. ;Que contiene el hash %SIG?

7. (En que moddulo esta el método blocking?

89


http://tldp.org/HOWTO/Bash-Prog-Intro-HOWTO-3.html
http://search.cpan.org/perldoc?POSIX
http://search.cpan.org/perldoc?File::Temp
http://search.cpan.org/perldoc?IO::Prompt
http://search.cpan.org/perldoc?File::Spec
http://search.cpan.org/perldoc?Time::HiRes

1.15.1.

8. (Que devuelve sysread si no se leyé nada?

9. ;Que devuelve sysread si se ley6 el final de fichero?

10. Describa situaciones en las que podria ser ventajoso utilizar pipes con nombre

Practica: Pipes con Nombre. Apertura Bidireccional

Escriba un médulo que provea una funcién opennp que retorna tres manejadores:

my ($fromme, $tome, $err) = opennp(’metoexternal.p’, ’externaltome.p’, ’err.p’, ’command parl

La funcién crea los tres pipes con nombre con los argumentos especificados lanza la aplica-
cién command parl par2 con su output redirigido a externaltome.p, su input rederigido desde
metoexternal.p y su salida de errores a err.p. Los manejadores pueden ser entonces usados pa-
ra comunicarse con la aplicacién externa:

syswrite $fromme, $message;

Para lanzar el proceso de forma concurrente use fork. El seudocédigo sigue este esquema:

if ($pid = fork) { # father
die "Can’t fork" unless defined $pid;

}

else {

¥

# redirect STDOUT, STDIN and STDERR to named pipes
exec(’command parl par2 > externaltome.p < metoexternal.p 2> err.p’);

Lista de requisitos:

= Reescriba los dos ejemplos anteriores usando su médulo.

Utilize subversion.
Escriba la documentacion

Escriba las pruebas

use warnings;
use ExtUtils::MakeMaker;

Haga un andlisis de cubrimiento de las pruebas usando Devel::Coverl. Lea el tutorial lib/Devel /Cover / Tutorial
Véase un ejemplo tipico de Makefile.PL con objetivo cover.

casiano@tonga:~/src/perl/pl/PL-Tutu$ cat Makefile.PL
use strict;

# Run ’make test’ in those machines via SSH
# Install GRID::Machine for target ’remotetest’
my $REMOTETEST = ’remotetest.pl’;

my $MACHINES = $ENV{MACHINES} || ’orion beowulf’;
WriteMakefile(
NAME => ’PL::Tutu’,
VERSION_FROM => ’1lib/PL/Tutu.pm’, # finds $VERSION
PREREQ_PM => { ’Class::MakeMethods: :Emulator: :MethodMaker’ => 0}, # e.g., Mod
EXE_FILES => [ ’scripts/tutu’ 1],
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($] >= 5.005 7 ## Add these new keywords supported since 5.005
(ABSTRACT_FROM => ’1ib/PL/Tutu.pm’, # retrieve abstract from module
AUTHOR => ’Casiano Rodriguez-Leon <casiano@ull.es>’) : ()),

)
sub MY::postamble {

$_ = targets();
s/<<REMOTETEST>>/$REMOTETEST/ge;
s/<<MACHINES>>/$MACHINES/ge;
return $_;

sub targets {
return <<’E0SQT’;

coverage:
cover -delete
make HARNESS_PERL_SWITCHES=-MDevel: :Cover test
cover

remotetest: dist
<<REMOTETEST>> ${DISTVNAME}.tar.gz <<MACHINES>>
myclean: veryclean
cover -delete
EOSQT
}

1.15.2. Practica: Calculo Usando Pipes con Nombre

El 4rea bajo la curva y = ﬁ entre 0 y 1 nos proporciona un método para calcular m:

L 4 1 T
; mdm = 4arctan(x)|; = 4(Z —0)=m

Esta integral puede aproximarse por la suma:

N-1 4

= N« <1‘F(it85)2>

™~

La suma puede hacerse en paralelo. El siguiente programa C calcula una parte de la suma:

lhp@nereida:~/Lperl/src/perl_networking/ch2$ cat -n pi.c
1 #include <stdio.h>
2 #include <stdlib.h>

4 main(int argc, char *xargv) {

5 int id, N, np, i;

6 double sum, left;

7

8 if (arge !'= 4) {

9 printf ("Uso:\n%s id N np\n",argv[0]);
10 exit(1);

11 b
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12 id =

atoi(argv[1]);

13 N = atoi(argv[2]);

14 np = atoi(argv[3]);

15 for(i=id, sum = 0; i<N; i+=np) {
16 double x = (i + 0.5)/N;

17 sum += 4 / (1 + x*x);

18 }

19 sum /= N;
20 if (id) {

21 scanf ("%1f", &left);
22 sum += left;
23 }

24 fflush(stdout);
25 printf ("%1f\n", sum);
26 // fprintf(stderr, "[%d] %1f\n", id, sum);

27}

Es posible establecer un pipe entre diversas réplicas de este programa para calcular una aproxima-
cién a w. Veamos un ejemplo de ejecucién en pipe:

lhp@nereida:
lhp@nereida:

3.141592

real OmO.
user OmO.
sys OmO.

En secuencia:

lhp@nereida:

0.785399
0.785398
0.785398
0.7856397

real OmO.
user OmO.
sys OmO.

~/Lperl/src/perl_networking/ch2$ gcc pi.c -o pi

~/Lperl/src/perl_networking/ch2$ time pi O 1000000 4 | pi 1 1000000 4 | \
pi 2 1000000 4 | pi 3 1000000 4

026s

070s

010s

“/Lperl/src/perl_networking/ch2$ time \
(pi 0 1000000 4; echo O | pi 1 1000000 4 ; echo O | pi 2 1000000 4 ;\
echo 0 | pi 3 1000000 4)

042s

040s

000s

Usando pipes con nombres:

lhp@nereida:
lhp@nereida:

“/Lperl/src/perl_networking/ch2$ mkfifo fO f1 f2
~/Lperl/src/perl_networking/ch2$ time ((pi O 1000000 4 >f0 &);\

(pi 1 1000000 4 <f0 >f1 &); (pi 2 1000000 4 <f1 >f2 &); (pi 3 1000000 4 <£f2))

3.141592

real OmO.
user OmO.
sys OmO.

025s
020s
010s
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Escriba un programa Perl que lee/evaliia un fichero de configuracién describiendo una secuencia
de comandos a ejecutar. Segun la opcion en la linea de argumentos -p|-n|-s el programa ejecuta los
comandos en pipe, pipe con nombres o en secuencia.

Escriba en un médulo UnixProcess: :Composition: :Simple con funciones genéricas que retornen
la cadena unix que describe la composicién de los comandos en secuencia, en pipe y en pipe con nombre.
Sigue un ejemplo de lo que podria ser el codigo de la funcion que implanta los pipes ordinarios:

pp2@nereida:~/src/perl/pipesconnombre$ sed -ne ’63,73p’ pi_pipenamed_cas.pl | cat -n
1 sub unixpipe {

2 my Ocommands = Q_;

3

4 my $lastproc = $#commands;

5 my Qcmds = map { "$commands[$_] |" } 0..$lastproc;
6 our ($a, $b);

7 my $cmds = reduce { "$a$b" } Qcmds;

8 chop($cmds) ; # Supress final |

9

10 return $cmds;

11}

La funcién hace uso de reduce que se encuentra en List::Util . Otra funcién que puede serle util
al escribir la practica es all en List::MoreUtils:

die "All args must be numbers" unless all { /\d+/ and $_ > O } QARGV;

Para llamar a la funciéon unixpipe necesita preparar los comandos para que incluyan a los argumentos.
Para el programa de cédlculo de 7 seria algo asi:

Q@commands = map { "$command $_ $nblocks $nprocs" } 0..$nprocs-1;
my $pipe = unixpipe(@commands) ;
system $pipe or die "Can’t execute $pipe";

Utilice IPC: :Run3 para la ejecucion si estd instalado. Compare los tiempos obtenidos usando la
funcion timethese del médulo Benchmark para las comparaciones. Cuando entregue la practica
acompanela de todos los ficheros necesarios.
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Capitulo 2

SSH: Secure Shell

2.1. Conexiones con ssh

2.1.1. Introduccién
Definicién

SSH es un protocolo de red y un conjunto de estdndares que permiten una conexiéon encriptada
entre dos computadoras. Usa criptografia de clave publica para autentificar al computador y al usuario.
Por defecto suele usar el puerto TCP 22.

SSH se usa para acceder a una méaquina remota y ejecutar comandos en una maquina remota.
También sirve para proteger conexiones inseguras y transferir ficheros de manera segura. SSH utiliza
un modelo cliente-servidor. Un programa cliente (normalmente denominado ssh) es utilizado para
establecer una conexién a otro programa que da el servicio y que se ejecuta en la méquina remota
(normalmente denominado sshd o SSH daemon).

SSH soporta autentificacién basada en RSA y DSA. RSA fué el primer algoritmo publicado que
permite el cifrado y la firma digital. Se cree que es seguro si las claves son lo suficientemente largas.
Se usa aun en comercio electrénico. La alternativa mas usada es DSA cuyas inciales corresponden a
Digital Signature Algorithm. DSA es propiedad del gobierno de los Estados Unidos de America.

Hay criptosistemas -a los que RSA pertenece - en los cuales el cifrado y desencriptado se hace
utilizando claves separadas y no es posible derivar la clave de desencriptado del conocimiento de la clave
de encriptado. El cliente utiliza un par de claves publica/privada para la autentificacién. El servidor
s6lo conoce la clave piblica. Funciona como una pareja llave/cerradura en la que el conocimiento de
la cerradura no permite deducir la forma de la llave.

Historia

» Tatu Ylonen disena y publica la primera versién del protocolo SSH (SSH-1)

= Ylonen funda SSH Communications Security a finales de 1995. La versién original - que usaba
software libre - evoluciona a software propietario

= Aparece en 1996 el protocolo SSH-2, que es incompatible con SSH-1. Se mejora la seguridad (via
el algoritmo Diffie-Hellman para el intercambio de claves) y la comprobacién de la integridad
via mensajes de autentificacién. Ademads permite ejecutar un nimero arbitrario de sesiones shell
sobre una unica conexiéon SSH.

= En 1998 se encuentra una vulnerabilidad en SSH 1.5. El fallo ha sido resuelto en la mayoria de
las implementaciones

= En 1999 comienza el desarrollo de lo que sera la primera versiéon abierta de SSH: OpenSSH
= En 2005 OpenSSH se convierte en la implementation ssh mas popular

= Kl protocolo SSH-2 protocol es propuesto como Internet estandard en 2006
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= En el 2008 se descubre una vulnerabilidad en el cifrado en SSH-2: Fue resuelta en OpenSSH 5.2.

Arquitectura
El protocolo SSH-2 tiene una arquitectura de capas. Las capas son:

= La capa de transporte. Esta capa maneja el intercambio inicial de claves y la autentificacion
del servidor y establece los métodos de cifrado, compresion y verificacién de la integridad. Deja
visible a la capa superior una interfaz para el envio y recepcién de paquetes de texto plano de
hasta 32 768 bytes cada uno. La capa de transporte también organiza el reintercambio de claves -
normalmente despues de que haya pasado una hora o se haya transferido mas de 1 GB de datos.

s La capa de autentificacion. Maneja la autentificacion del cliente y proporciona un conjunto de
métodos de autentificacién. Entre los métodos de autentificacion estan:

password

publickey: para el uso de parejas DSA o RSA

keyboard-interactive

GSSAPI: permite el uso de mecanismos externos como Kerberos 5

El proceso de autentificacién es dirigido por el cliente.

s La capa de conexion. Esta capa define el concepto de canal, peticiones de canal y peticiones
globales para el uso de los servicios proporcionados por SSH. Una unica sesion SSH puede
alojar simultdneamente multiples canales. Los canales transfieren datos en ambas direcciones.
Las peticiones de canal son usadas para pasar datos especificos fuera-del-canal como el cambio
de tamaifio de una ventana de terminal o el codigo de salida de un proceso que se ejecuta en el
servidor. El cliente SSH usa una peticién global para solicitar la redireccién de un puerto del
lado del servidor. Entre los tipos estandar de canal se encuentran:

e canal shell: para las shell de terminales y peticones SFTP y exec (incluyendo transferencias

via SCP)
e canal direct-tcpip: para la redireccién de conexiones cliente-servidor

e canal forwarded-tcpip: para la redireccion de conexiones servidor-clientes

» Los registros SSHFP DNS proporcionan las huellas (fingerprints) para las claves publicas de las
magquinas para ser usadas en el proceso de autentificacién de las maquinas.

2.1.2. Conexién SSH a Una maquina por Primera Vez

SSH utiliza cifrado de clave ptublica para autentificar la maquina remota y permitir a la maquina
remota la autentificacién del usuario.

El Fichero .ssh/ knownhosts

En SSH1 y OpenSSH las claves de maquinas se mantienen en etc/ssh_knownhosts y en el direc-
torio del usuario ~/.ssh/known_hosts. Es posible cambiar la ubicacién de estos ficheros usando en el
fichero de configuraciéon ~/.ssh/config la opciéon UserKnownHostsFile.

Al establecer por primera vez una conexién con ssh o sftp se nos avisa de la posibilidad de
que la maquina no sea quien aparenta:

nereida: "> sftp user@machine.ull.es

Connecting to machine.ull.es...

The authenticity of host ’machine.ull.es (193.312.112.190)’° can’t be established.
RSA key fingerprint is ad4:1e:f1:35:0d:bl:6c:7d:5c:3e:86:ef:4c:17:8a:a9.

Are you sure you want to continue connecting (yes/no)? yes
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Si respondemos yes la conexién continia:

Warning: Permanently added ’machine.ull.es’ (RSA) to the list of known hosts.
user@machine.ull.es’s password:
sftp> bye

Algoritmo de Autentificacion de las Maquinas

Esta precaucién se toma por si el adversario subvierte el servidor de nombre para quemachine.ull.es
sea resuelta a su maquina. A continuacién puede hacer un forward de la conexién solicitada a la ver-
dadera maquina machine.ull.es. Este es un caso de man-in-the-middle-attack.

= Cuando un cliente SSH hace una conexion cada una de las maquinas prueba su identidad a la
otra utilizando criptografia de clave publica.

= Cada servidor SSH dispone de un tnico ID secreto que se denomina host key que utiliza para
identificarse ante los clientes.

= La primera vez que nos conectamos a una maquina remota el cliente obtiene y almacena la parte
publica de la host key en su fichero ~/.ssh/known_hosts.

s Cada vez que nos conectamos con esa maquina el cliente comprueba la identidad del servidor
remoto utilizando su correspondiente clave publica.

El cliente ssh mantiene en ~/.ssh/known_hosts una base de datos conteniendo las maquinas a
las que el usuario se ha conectado. Cualquier nuevo hosts es anadido al fichero del usuario:

nereida:”> grep ’machine.ull.es’ ~/.ssh/known_hosts
machine.ull.es ssh-rsa KEY.....

Borrando una Entrada de .ssh/known hosts

Si la relacién entre la IP de la maquina y su nombre cambian ssh nos avisa. Si confiamos en el
cambio podemos borrar la entrada en el fichero ~/.ssh/known_hosts. De otro modo ssh se negara a
efectuar la conexién. Podemos borrarla manualmente o con el comando:

casiano@ccl116:~$ ssh-keygen -R rala
/home/casiano/.ssh/known_hosts updated.
Original contents retained as /home/casiano/.ssh/known_hosts.old

Hashing

Supongamos que el atacante ha descubierto nuestra clave y ha entrado en nuestro servidor: ahora
puede hacer cat ~/.ssh/known_hosts y deducir que otros servidores solemos visitar. Es incluso
probable que la clave sea la misma o que tengamos un sistema de autentificacién sin passphrase.

Si se quiere proteger el fichero known hosts se puede usar la opciéon -H de ssh-keygen :

casiano@cc116:~/.ssh$ ssh-keygen -H

/home/casiano/.ssh/known_hosts updated.

Original contents retained as /home/casiano/.ssh/known_hosts.old
WARNING: /home/casiano/.ssh/known_hosts.old contains unhashed entries
Delete this file to ensure privacy of hostnames

Este comando reemplaza los nombres de los servidores y las direcciones con representaciones hash.
Estas versiones hash pueden ser usadas por ssh pero son ilegibles para un humano. Es posible usar
un fichero con una combinacion de entradas hash y entradas legibles.

La opcién HashKnownHosts permite en los ficheros de configuracién permite indicarle a ssh que
debe hacer hashing sobre los nombres y las direcciones en ~/.ssh/known_hosts. Esto no afecta a las
ya existentens en el fichero.

Es posible asociar varios nombres/direcciones con la misma clave (o repetirlas):

96



foo1,f00,192.168.1.1,192.168.1.10 ssh-rsa AAAAB3Nsomething[...]
f002,f00,192.168.1.2,192.168.1.10 ssh-rsa AAAAB3Nsomethingelsel...]

Bisqueda de Entradas Hash
Es posible encontrar las entradas en un fichero hash con la opcion -F

casiano@cc116:~/.ssh$ ssh-keygen -F millo
# Host millo found: line 10 type RSA
| 11BXG980ZImA1CO2AQMAmUDbOjadq=. . .

Ejercicios con known_hosts
Ejercicio 2.1.1. Elimine una entrada en el fichero si existe e intente la conexion sque ocurre?
Ejercicio 2.1.2. Pase a modo hashed su fichero

Ejercicio 2.1.3. Busque por una entrada en el fichero hashed

2.1.3. Claves Publica y Privada: Estableciendo Autentificacion No Interactiva

ssh-keygen
Recordemos como se establece una autentificacion por clave publica-privada. La generacién de una
pareja de claves publica-privada se realiza ejecutando en el cliente |ssh-keygen:

$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/user/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/user/.ssh/id_rsa.
Your public key has been saved in /home/user/.ssh/id_rsa.pub.
The key fingerprint is:

XX XX XX IXXIXX!XX!XX!XX!XX!XX!XX!XX!XX!XX!XX:XX user@machine

En esta ocasién no indicamos passphrase.
Las claves generadas por ssh-keygen se almacenan por defecto en ~/.ssh/, quedando el directorio

’

asi:
$ 1s -1
total 12
-rw—————-—--— 1 user user 883 2005-08-13 14:16 id_rsa

-rw-r——-r-- 1 user user 223 2005-08-13 14:16 id_rsa.pub
-rw-r—-—-r—— 1 user user 1344 2005-08-04 02:14 known_hosts

Los ficheros id_rsa e id_rsa. pub contienen respectivamente las claves privada y piblica. El fichero
known_hosts contiene la lista de las claves publicas de las maquinas reconocidas.
Estas son algunas de las opciones que admite ssh-keygen:

= -b 2048 establece el nimero de bits en la clave a 2048. Por defecto es 1024.
= -f mykey establece el nombre del fichero de clave: mykey y mykey.pub. Si se omite, pregunta
= -N passphrase la passphrase a utilizar. Si se omite, pregunta

= -C comentario el comentario a anadir en la correspondiente linea de la clave piiblica. Si se omite
es username@host:

97


http://unixhelp.ed.ac.uk/CGI/man-cgi?ssh-keygen

ssh-dss AAAAB3N... pepe@machinon
= La opcién -p puede ser usada para cambiar la passphrase de una determinada identidad:

pp2@europa:”/.ssh$ ssh-keygen -p -f id_dsa
Key has comment ’id_dsa’
Enter new passphrase (empty for no passphrase):

o bien:
ssh-keygen -p -f mykeyfile -P mysecretpassword -N mynewsecretpassword

= Es posible cambiar el comentario para una clave utilizando -c:

ssh-keygen -c -f mykeyfile -P mysecretpassword -C ’my new comment’

Computando la Huella de una Maquina
Es posible generar el fingerprint de una clave ptblica usando la opcion -1:

$ ssh-keygen -1 -f mykeyfile.pub

Ya vimos que cuando nos conectabamos a un host por primera vez via ssh obteniamos un mensaje
como:

teide:”$ ssh teide

The authenticity of host ’teide (134.2.14.48)° can’t be established.
RSA key fingerprint is 9e:1a:5e:27:16:4d:2a:13:90:2c:64:41:bd:25:£d4:35.
Are you sure you want to continue connecting (yes/no)?

Normalmente respondemos yes y entramos nuestra clave. ;jCémo podemos comprobar que el fin-
gerprint es auténtico?
. Donde estan los ficheros de claves del servidor? Normalmente en el directorio /etc/ssh/.

teide:"$ 1s /etc/ssh/*key*

/etc/ssh/ssh_host_dsa_key /etc/ssh/ssh_host_key.pub
/etc/ssh/ssh_host_dsa_key.pub /etc/ssh/ssh_host_rsa_key
/etc/ssh/ssh_host_key /etc/ssh/ssh_host_rsa_key.pub

Este servidor tiene tres claves. Sélo el root puede leer las privadas, pero las ptiblicas tienen permisos
de lectura. En el mensaje anterior, el cliente ssh muestra el fingerprint esperado. Podemos obtenerlo
con:

teide:"$ ssh-keygen -1f /etc/ssh/ssh_host_rsa_key.pub
2048 Q9e:la:5e:27:16:4d:2a:13:90:2c:64:41:bd:25:£d:35 /etc/ssh/ssh_host_rsa_key.pub

huella, el Gltimo /etc/ssh/ssh_host_rsa_key.pub es el nombre del fichero con la clave ptblica

Ejercicio 2.1.4. FEste método es insequro. ;Por qué?
El método seguro es contactar al administrador para obtener la huella (se supone que el adminis-
trador la guardd en lugar sequro) en vez de utilizar un canal que pueda estar comprometido.
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ssh-copy-id

Ahora se debe copiar la clave ptblica al servidor, al fichero ~/.ssh/authorized_keys. El fichero
authorized _keys| es el fichero que contiene las claves publicas utilizadas durante el proceso de autenti-
ficacién publica.

Para la copia se utiliza el comando ssh-copy-id:

$ssh-copy-id -i ~/.ssh/id_rsa.pub user@machinel
$ssh-copy-id -i “/.ssh/id_rsa.pub user@machine2

ssh-copy-id es un script que se conecta a la maquina y copia el archivo (indicado por la opcién
-i) en ~/.ssh/authorized_keys, y ajusta los permisos de forma adecuada:

= El home del usuario en la maquina remota
= Kl directorio "/.ssh
= Kl fichero “/.ssh/authorized_keys

Una configuraciéon de permisos inadecuada puede prevenir que podamos acceder a la maquina, sobre
todo si la configuracién del servicio SSH tiene activado StrictModes (que suele ser la opcién por
defecto):

root@server:/etc/ssh# grep -i strictmode *
sshd_config:StrictModes yes

Si se desea publicar la clave en un cierto ntimero de maquinas que comparten la misma clave es
posible (pero no recomendable) hacerlo usando el programa sshpass con un comando como este:

$ for i in hostl host2 ... hostN; do sshpass -pmipassword ssh-copy-id -i .ssh/identity $i; don

Copia Manual

Si no se dispone del programa ssh-copy-id se puede realizar una copia manual a la maquina
remota del fichero conteniendo la clave ptblica (por ejemplo usando scp) o sftp) y anadir su contenido
al fichero ”/.ssh/authorized_keys.

En la méquina servidor anadimos una linea en el fichero ~/.ssh/authorized_keys que contiene
exactamente la tnica linea que estaba en el fichero en el que se guardé la clave piblica (id_rsa.pub
o filename.pub o como se llamara). Después de eso el fichero .ssh/authorized_keys tendria una
linea parecida a esta:

ssh-rsa AAAAB3NzaClyc2EAAAABIwAAAQEAybmcqaU/Xos/GhYCzkV+kDsK8+A50jaK
5WgLMgmu38aP0o560d10RQ3E1B42DjRVY8trXS1NH4 jbURQPERr2LHCCYq6tHIY L JNhUX
/COwHs+0zNPE83CYDhK4AhabahnltFE5ZbefwXW4FoK00+n8AdDfSX0azpPas8jXi5bE
wNf7heZT++a/Qxbu9JHF 1huThuDux0tIW107G+tKqzggFVknM5CoJCFxaik911NGgu20
TKfY94c/ieETOXESL+fVrbtOh7DTFMjIYAWNxy4t1MR/59UVw5dapAxH9J21ZglkjOw0
LwFI+7hZu9XvNfMKMKg+ERAzZOXHYH3608RL1RQ0== Este comentario describe la
clave

excepto que he descompuesto la linea en varias lineas para hacerla mas legible.

La forma usual de completar el proceso requeriria de dos autentificaciones: una para la copia con
scp y otra para anadir la identidad en el fichero .ssh/authorized_keys y asegurarse de los permisos.

Una forma de realizar el proceso con una sola autentificacion es la siguiente:

europa:”/.ssh$ cat prueba.pub | \
ssh nereida "umask u=rwx,g=,0=; test -d .ssh || mkdir .ssh ; cat >> .ssh/authorized_keys"

La méscara por defecto umask u=rwx,g=,0= se ha establecido de manera que los ficheros creados
tengan permisos rw------- y los nuevos directorios tengan permisos rwx----- (véase la entrada de
umask/ en la Wikipedia).
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Conexién sin Clave
Ahora la conexion deberia funcionar sin necesidad de introducir la clave.

ssh -i 7/.ssh/filename remotehost
o bien:
slogin -i ~/.ssh/filename remotehost

Una vez que se ha establecido un esquema de autentificacién automatica es trivial ejecutar un comando
en la maquina remota:

pp2@nereida:/tmp$ ssh remotename@machine uname -a
Linux machine 2.6.8-2-686 #1 Tue Aug 16 13:22:48 UTC 2005 1686 GNU/Linux

Permisos en .ssh
Si no funciona es posible que sea un problema de permisos en los ficheros. Los permisos correctos
deben ser similares a estos:

$ chmod go-w $HOME $HOME/.ssh
$ chmod 600 $HOME/.ssh/authorized_keys

Inténtelo de nuevo usando la opcién -v de ssh:

pp2@nereida:/tmp$ ssh -v -v remotename@machine uname -a

Véase también

= OpenSSH FAQ (Frequently asked questions)

Ejercicios

Ejercicio 2.1.5. Cree una identidad y transfierala manualmente.
Ejercicio 2.1.6. Cdmbiele la passphrase a una identidad
Ejercicio 2.1.7. Cdmbiele el comentario a una identidad

Ejercicio 2.1.8. Copie el fichero de clave privada de su cuenta de usuario ul en ml a otra cuenta
u2 en la mdquina m1. Intente ahora conectarse siendo el usuario u2 de m1 a la mdquina rm en la que
situd la clave publica como usuario ru:

u20mi:~/$ ssh ru@rm

sSigue funcionando la autentificacion automdtica?

Ejercicio 2.1.9. Copie ahora el fichero de clave privada de su cuenta de usuario ul en ml a otra
cuenta wl en una maquina distinta mw. Conéctese desde mw a rm en la que situd la clave piblica como
USUATio ru:

mwlwl:~/$ ssh ru@rm

sFunciona? ;Como afectan los resultados a su percepcion de la sequridad de las comunicaciones con
ssh?

Ejercicio 2.1.10. Considere una intranet en la que su HOME de usuario esta en un sistema de archivos
compartido. Genere (si no la ha echo ya) su pareja de claves privada y piblica. Publique la clave usando
$ssh-copy-id o bien - si $ssh-copy-id no estd disponible - copiando la clave publica en el fichero
authorized_keys. sSe obtiene autorizacion automdtica entre dos mdquinas cualesquiera de la red?
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2.1.4. Copia Segura de un Fichero

Transferencia de Ficheros con ssh
Es posible transferir ficheros y directorios entre maquinas de forma segura - via ssh - sin hacer uso
de ningin programa adicional:

portatil@user:/tmp$ ssh europa ’tar -cvzf - /tmp/*.tex’ > eutex.tar.gz
tar: Eliminando la ¢/’ inicial de los nombres

/tmp/modulemaker.tex

/tmp/ModuleMaker.tex

/tmp/module-starter.tex

/tmp/PBP. tex

/tmp/Starter.tex

La idea es que el comando dado como argumento a ssh produce como salida el contenido del fichero

que nos interesa transferir. Dicha salida es redirigida en la maquina local a un fichero. Usaremos ftar

cuando, como en el ejemplo anterior, nos interese transferir un conjunto de ficheros y directorios.
Comprobemos que los ficheros han sido efectivamente transferidos:

portatil@user:/tmp$ tar tvzf eutex.tar.gz

-rw-r--r-- casiano/casiano 9702 2009-03-05 11:49 tmp/modulemaker.tex
-rw-r--r-- casiano/casiano 42178 2009-03-05 11:18 tmp/ModuleMaker.tex
-rwy-r--r-- casiano/casiano 3116 2009-03-05 11:39 tmp/module-starter.tex
-rw-r--r-- casiano/casiano 8471 2009-03-05 11:42 tmp/PBP.tex

-rwy-r--r-- casiano/casiano 4418 2009-03-05 11:38 tmp/Starter.tex

Transferencia de Ficheros con scp

El protocolo SCP implementa la transferencia de ficheros. El cliente se conecta a la maquina
remota usando SSH y solicita la ejecucién de un programa servidor (normalmente el mismo programa
cliente scp es capaz de funcionar como servidor).

Para la subida de ficheros el cliente alimenta al servidor con los ficheros que deberédn ser cargados,
incluyendo opcionalmente los atributos bédsicos como permisos y fechas.

Para las descargas el cliente envia una solicitud indicando los ficheros y directorios que deben ser
descargados.

Veamos un ejemplo:

nereida:”> scp mm.c orion:/tmp/
mm. c

La sintéxis de [scp| es:

scp [-1246BCpqrv] [-c cipher] [-F ssh_config] [-i identity_file]
[-1 limit] [-o ssh_option] [-P port] [-S program]
[[user@lhostl:]filel ... [[user@lhost2:]file2

Es posible copiar entre dos maquinas remotas emitiendo la orden desde una tercera maquina:
portatil@user:/tmp$ scp europa:/tmp/prueba.batch nereida:/tmp/prueba.batch

Es posible usar comodines (wildcards), protegiéndolos de la shell local:
portatil@user:/tmp$ scp ’europa:/tmp/*.tex’ nereida:/tmp/

Es posible copiar de dos maquinas remotas a una tercera:

pp2@europa: ~/Lnet-parscp$ scp orion:Makefile.PL nereida:texput.log beowulf:
pp2Q@europa:~/Lnet-parscp$ ssh beowulf 1ls -1ltr | tail -2

-rw-r--r-- 1 casiano casiano 615 mar 26 13:56 texput.log

-rw-r-—r—— 1 casiano casiano 1485 mar 26 13:56 Makefile.PL

Hemos copiado desde la méquina orion y desde la maquina nereida diferentes ficheros. La maquina
beowulf es la maquina de destino a la que fueron transferidos.
La opcién -r permite copiar subdirectorios. La opcién -p permite preservar permisos.
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Edicién de Ficheros Remotos con vim via scp
Un comando como este edita dos ficheros en sendos tabs:

vi -p scp://orion/AUTOMATICBACKUPCHECKOUT /home/casiano/europabackup.log

El primero es un fichero ~/AUTOMATICBACKUPCHECKOUT en una maquina remota con nombre orion.
El segundo es un fichero local. El editor vim emite el comando scp apropiado para copiar el fichero
remoto en un fichero temporal.

Durantre la edicién, cada vez que salve el fichero ~/AUTOMATICBACKUPCHECKOUT de orion, vim
tasladard la orden :w en el comando scp adecuado:

:1scp -q ’/tmp/v611122/1’ ’orion:AUTOMATICBACKUPCHECKOUT’

o bien podemos emitir una orden de edicién de un nuevo fichero remoto:
:vsplit scp://casiano@some.machine.com/somefile.txt

Es incluso posible ver los contenidos de un directorio:

:tabedit scp://orion/pp2/

El Médulo Perl Net: :SCP
Entre otros, el médulo Net::SCP| permite tener una API de acceso a las funcionalidades de scp:

pp2@nereida:~$ perl -MNet::SCP -wde O

main::(-e:1): O
DB<3> $scp = Net::SCP->new({ host => "machine", user => "loginname" } )
DB<4> $scp->put("hello.txt", "helloremote.txt") or die $scp->{errstr}

DB<5> q
pp2@nereida:~$ ssh loginname®@machine ls -ltr | tail -1
-“IrWw-r--r-- 1 loginname loginname 12 2007-03-21 12:46 helloremote.txt

pp2@nereida:~$ ssh loginname@machine cat helloremote.txt
hello machine

2.1.5. Practica: Copia Segura Paralela: Parallel Secure Copy

Escriba un programa para la copia segura de ficheros desde la maquina local a un conjunto de
maquinas. ;Como disenaria la interfaz para que sea de facil manejo? ;De que mddulos harda uso?
i, Como hard las pruebas?

Descargue y estudie el proyecto net-parscp.

Anada la posibilidad de que en la especificaciéon de camino se pueda usar el simbolo @ como
sinénimo del nombre de la maquina a la que se hace la transferencia.

2.1.6. Copia Segura en Cascada

El médulo [Net::CascadeCopy| de [Alex White provee la utilidad [ccp| que permite la copia paralela
de ficheros. La paralelizacién sigue una estructura arbérea. El siguiente extracto de la documentacién
explica el método:

A frequent solution to distributing a file or directory to a large number of servers is to copy
it from a central file server to all other servers. To speed this up, multiple file servers may
be used, or files may be copied in parallel until the inevitable bottleneck in network/disk/cpu
is reached. These approaches run in O(n) time.

This module and the included script, ccp, take a much more efficient approach that is O(log
n). Once the file(s) are been copied to a remote server, that server will be promoted to be
used as source server for copying to remaining servers. Thus, the rate of transfer increases
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exponentially rather than linearly. Needless to say, when transferring files to a large number
of remote servers (e.g. over 40), this can make a ginormous difference.

Servers can be specified in groups (e.g. datacenter) to prevent copying across groups. This
mazximizes the number of transfers done over a local high-speed connection (LAN) while
minimizing the number of transfers over the WAN.

Sigue un ejemplo de ejecucion:

pp2@europa: ~/src/perl/perltesting$ ccp -s -f ShellUI.tex -g bno:beowulf,nereida,orion
2009/03/31 09:07:01 Adding group: bno: beowulf, nereida, orion

2009/03/31 09:07:01 Starting: (bno) localhost => beowulf

2009/03/31 09:07:02 Succeeded: (bno) localhost => beowulf (1 seconds)
2009/03/31 09:07:02 BNO: completed:1 running:0 left:2 errors:0 failures:0
2009/03/31 09:07:02 Starting: (bno) beowulf => nereida

2009/03/31 09:07:03 Starting: (bno) beowulf => orion

2009/03/31 09:07:04 Succeeded: (bno) beowulf => orion (1 seconds)
2009/03/31 09:07:04 BNO: completed:2 running:1 left:0 errors:0 failures:0
2009/03/31 09:07:04 Succeeded: (bno) beowulf => nereida (2 seconds)
2009/03/31 09:07:04 BNO: completed:3 running:0 left:0 errors:0 failures:0
2009/03/31 09:07:04 Job completed in 3 seconds

2009/03/31 09:07:04 Cumulative tansfer time of all jobs: 4 seconds
2009/03/31 09:07:04 Approximate Time Saved: 1 seconds

Para que funcione es necesario que todas las maquinas implicadas se reconozcan mediante auten-
tificacion automatica. La siguiente transferencia falla por que la maquina europa no reconoce a la
maquina beowulf

pp2@europa: ~/src/perl/perltesting$ ccp -s -f ShellUI.tex -g bno:beowulf,nereida,europa
2009/03/31 08:51:19 Adding group: bno: beowulf, nereida, europa
2009/03/31 08:51:19 Starting: (bno) localhost => beowulf

2009/03/31 08:51:20 Succeeded: (bno) localhost => beowulf (1 seconds)
2009/03/31 08:51:20 BNO: completed:1 running:0 left:2 errors:0 failures:0
2009/03/31 08:51:20 Starting: (bno) beowulf => nereida

2009/03/31 08:51:21 Starting: (bno) beowulf => europa

Permission denied, please try again.

Permission denied, please try again.

Permission denied (publickey,password).

lost connection

2009/03/31 08:51:21 child exit status: 1

2009/03/31 08:51:22 Failed: (bno) beowulf => europa (1 seconds)
2009/03/31 08:51:22 BNO: completed:1 running:1 left:1 errors:1 failures:0
2009/03/31 08:51:22 Succeeded: (bno) beowulf => nereida (2 seconds)
2009/03/31 08:51:22 BNO: completed:2 running:0 left:1 errors:1 failures:0
2009/03/31 08:51:22 Starting: (bno) nereida => europa

Host key verification failed.

lost connection

2009/03/31 08:51:22 child exit status: 1

2009/03/31 08:51:23 Failed: (bno) nereida => europa (1 seconds)
2009/03/31 08:51:23 BNO: completed:2 running:0 left:1 errors:2 failures:0
2009/03/31 08:51:23 Starting: (bno) nereida => europa

Host key verification failed.

lost connection

2009/03/31 08:51:23 child exit status: 1

2009/03/31 08:51:24 Failed: (bno) nereida => europa (1 seconds)
2009/03/31 08:51:24 Error: giving up on (bno) europa
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2009/03/31 08:51:24 BNO: completed:2 running:0 left:0 errors:3 failures:1
2009/03/31 08:51:24 Job completed in 5 seconds

2009/03/31 08:51:24 Cumulative tansfer time of all jobs: 6 seconds
2009/03/31 08:51:24 Approximate Time Saved: 1 seconds

2.1.7. Transferencia por sftp

El protocolo SFTP no es el resultado de ejecutar F'TP sobre SSH. Se trata de un nuevo protocolo
para la transferencia segura de ficheros

Si se establece autentificacién no interactiva con una méaquina que provee un servicio SFTP es
posible usar sftp en modo batch:

pp2@mymachine:~/Lbook$ ssh-copy-id -i ~/.ssh/id_dsa.pub casiano@ftp.someplace.ull.es
25
Now try logging into the machine, with "ssh ’casiano@ftp.someplace.ull.es’", and check in:

.ssh/authorized_keys

to make sure we haven’t added extra keys that you weren’t expecting.
Ahora escribimos un guién para el cliente sftp:

pp2@nereida:~/Lbook$ cat -n instituto.sftp
1 cd asignas/asignas/PRGPAR2/perlexamples
2 lcd /home/pp2/public_html/perlexamples/
3 put *

La opcién -b de sftp nos permite hacer la transferencia de forma automatica:

pp2@nereida:~/Lbook$ sftp -b instituto.sftp casiano@ftp.instituto.ull.es >/dev/null

Copias Recursivas de Directorios
Si se intenta copiar una carpeta usando comandos como get o mget se obtiene un error:

pp2Q@europa: ~/Lbook$ sftp beowulf
Connecting to beowulf...

sftp> cd /tmp

sftp> put perlexamples/

skipping non-regular file perlexamples/

Sin embargo podemos usar parpush para obtener el directorio:

pp2@europa:/tmp$ ssh beowulf ’ls -1d p*/’

drwxr-xr-x 3 casiano casiano 4096 ago 1 2008 perl5lib/
drwxr-xr-x 2 casiano casiano 4096 may 25 18:38 pi/
drwxr-xr-x 74 casiano casiano 4096 mar 20 13:15 pl/
drwxr-xr-x 67 casiano casiano 4096 abr 21 15:51 pp2/
drwxr-xr-x 6 casiano casiano 4096 mar 12 2008 public_html/
pp2Qeuropa:/tmp$ parpush beowulf:pi/ :/tmp/

pp2@europa:/tmp$ 1s -ltrd /tmp/p

pi/ pp2sftp2etsii.log
pp2@europa:/tmp$ tree /tmp/pi
/tmp/pi

| -- Makefile

|-- pi

‘-- pi.c

0 directories, 3 files
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También es posible usar scp con la opcién -r

vimy FTP
Es posible editar ficheros con vim via FTP :

pp2@europa:/tmp$ vi ftp://ftp.etsii.ull.es/asignas/PRGPAR2/perlexamples/index.html

El Mdédulo Net: :SFTP: :Foreign

El médulo [Net::SFTP::Foreign| provee de una interface para la conexiéon sftp con una maquina

que ofrezca el servicio sftp:

pp2@europa:/tmp$ perl -MNet::SFTP::Foreign -wde O
main::(-e:1): O
DB<1> $sftp = Net::SFTP::Foreign->new(’beowulf’)
DB<2> @f = $sftp->1s(’.’, wanted => qr{matr})
DB<3> x @f
0 ARRAY(0xce0820)

0 HASH(0x10a3b90)

’a’ => Net::SFTP::Foreign::Attributes=HASH(0x10a3af0)

’atime’ => 1243268469
’flags’ => 15
’gid’ => 1001
‘mtime’ => 1241458791
’perm’ => 16877
’size’ => 4096
’uid’ => 1001
’filename’ => ’matrix_open’
’longname’ => ’drwxr-xr-x
1 HASH(0x10a3990)

2 casiano casiano

4096 May 4 18:39 matrix_open’

’a’ => Net::SFTP::Foreign: :Attributes=HASH(0x1079ba0)

’atime’ => 1243268472
’flags’ => 156
’gid’ => 1001
‘mtime’ => 1241458793
’perm’ => 16877
’size’ => 4096
’uid’ => 1001
’filename’ => ’matrix_open2’
’longname’ => ’drwxr-xr-x

2 casiano casiano

4096 May 4 18:39 matrix_open2’

DB<4> @f = $sftp->1s(’.’, wanted => sub { $_[1]->{a}{size} > 112900 })

DB<5> x @f
0 ARRAY(0x10a3bal)
0 HASH(0x10ec120)

’a’ => Net::SFTP::Foreign::Attributes=HASH(0x10ec110)

’atime’ => 1171006339
’flags’ => 15
’gid’ => 1001
’mtime’ => 1171006319
’perm’ => 33188
’size’ => 187282
’uid’ => 1001
’filename’ => ’Parse-Eyapp-1.069.tar.gz’
’longname’ => ’-rw-r—-r-- 1 casiano
1 HASH(0x10ec190)

casiano
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’a’ => Net::SFTP::Foreign::Attributes=HASH(0x10ec240)
’atime’ => 1239619337
’flags’ => 15
’gid’ => 1001
‘mtime’ => 1237204712
’perm’ => 33152
’size’ => 410479
’uid’ => 1001
’filename’ => ’231s_blog.pdf’
’longname’ => ’-rw--—-—---- 1 casiano casiano 410479 Mar 16 11:58 231s_blog.pdf’
DB<6> !!mkdir chuchu
DB<7> $sftp->rget(’_Inline/’, ’chuchu’)
DB<8> !! tree chuchu
chuchu
|-- build
|-- config
‘-- 1ib
‘-- auto
‘-- pi_pl_b86b
|-- pi_pl_b86b.bs
|-- pi_pl_b86b.inl
‘-— pi_pl_b86b.so

4 directories, 4 files

Una alternativa es el mdédulo Net::SFTP.

Ejercicios

Ejercicio 2.1.11. Sugiera soluciones a la prequnta:
How to detect failure from batch SFTP and SHELL operations?
encontrada en el foro Shell Programming and Scripting. El texto de la prequnta es como sigue:

I’'m doing something like this within a SHELL script (.sh): Code:

sftp -b getfile user@host
generate_rmfile.sh
sftp -b rmfile user@host

The first line executes batched SFTP operations to download files. If it fails, I would want
to skip the rest of the lines. How would I be able to do it? Is there some return codes that
I could catch and check?

Similarly, my second line calls another SHELL script to generate a file call rmfile. If the
file generation fails, I would want to skip the next SFTP batched command, how could I
achieve this?

Una de las soluciones comentadas sugiere hacer un pipe de los errores a fichero:

sftp -b getfile user@host | tee sftp_logl
[perform error checking against sftp_logl]

&£ Cdomo podemos garantizar que STDERR esta siendo redirigido en pipe?. Observe la siguiente secuen-
cita de comandos:
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lusasoft@LusaSoft:/tmp$ rm ksocket-root kde-root kde-lusasoft

rm: no se puede borrar «ksocket-root»: Es un directorio

rm: no se puede borrar «kde-root»: Es un directorio

rm: no se puede borrar «kde-lusasoft»: Es un directorio
lusasoft@LusaSoft:/tmp$ rm /usr/local/bin/ /usr/bin /root 2>&1 | sort -
rm: no se puede borrar «/root»: Es un directorio

rm: no se puede borrar «/usr/bin»: Es un directorio

rm: no se puede borrar «/usr/local/bin/»: Es un directorio

Ejercicio 2.1.12. Lea también la pregunta|Detecting sftp batch upload errors en el foro[comp.security.ssh].

I am trying to write a script that will handle automated file transfers to and from an sftp
server, but am having trouble detecting upload errors. What I am trying to do is this:

sftp —oldentityFile=id_dsa -b batchfile user@server
...where batch file contains:

put /my/local/file /my/remote/file
bye

When the upload is successful, everything is fine. If the upload fails (because the target
directory doesn’t exist, or if user doesn’t have write access to the target directory) sftp does
not fail as I would expect. The man page says ...

¢ Que ocurre si batchfile contiene varios comandos y falla el primero? ;Como podemos en tal
caso hacer que no se ejecuten los subsiguientes comandos en getfile? ;Que soluciones se le ocurren?

2.1.8. El fichero authorized_keys

Cada linea del fichero SSH1 authorized keys (habitualmente en ~/.ssh/authorized_keys)
contiene una clave publica. Tiene el siguiente formato: Cada entrada va en una séla linea. Los campos
se separan por comas. Las lineas en blanco y las que empiezan por # se ignoran.

= Primero van las opciones, separadas por comas, por ejemplo:

e from="pattern-list" El servidor lsshd puede limitar que maquinas pueden conectarse a
la méquina usando wrappers TCP, pero no a nivel de usuario. Utilizando esta opcién es
posible limitar las conexiones para una identidad a un conjunto especifico de maquinas. Los
hosts se separan por comas y pueden contener comodines como * y 7. Se pueden rechazar
hosts especificos prefijandolos con !. Por ejemplo:

from="!enemy.my_isp.net,*.my_isp.net,home.example.com"

e command="command"

e environment="NAME=value" Se usa si se quiere tener un entorno especifico cuando se usa
esta clave. Por ejemplo podemos poner un $PATH restrictivo para que no pueda ejecutar
ciertos comandos, cambiar $HOME, etc.

Si se tiene varias personas accediendo via diferentes identidades a la misma cuenta - usando
tal vez un comando forzado - puede ser 1til establecer la variable $LOGNAME de manera que
identifique quién se conecta.

e nopty

Este campo es opcional. Su presencia se detecta viendo si la linea comienza por un ntimero o no
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= La clave publica: bits, exponente y moédulo

» Un comentario (user@machine.domain.es en el ejemplo que sigue)
Sigue un ejemplo. Primero generemos una pareja especial para esto:

$ ssh-keygen -tdsa -C ’limited command to millo’ -P ’’ -f ~/.ssh/limited_command
$ ssh-copy-id -i ~/.ssh/limited_command.pub millo

Ahora podemos entrar a la maquina usando esa pareja con:

$ ssh -i “/.ssh/limited_command millo

Last login: Mon Apr 20 09:05:11 2009 from 192.168.100.242
millo:~$ vi ~/.ssh/authorized_keys

millo:~$

Editamos el fichero ~/.ssh/authorized_keys y anadimos la opcién comando

17 # Prueba de comando limitado
18 command="1s" ssh-dss AAAAB3NzaClkc3...= limited command to millo

La presencia de la opcién command permite dar acceso a nuestra cuenta a usuarios restringiendo el
uso de los comandos que pueden utilizar.

tonga:~/.ssh$ ssh -i “/.ssh/limited_command millo

ADVENS_QOF _SHERLOCK.html cshrc Imagenes LSimple-Scope
asignas Desktop LEyapp machines.sample
autosave doc Llhp Makefile.PL
bidirwithnamedpipes.pl Documentos LPLdoc Mdsica

bin exrc LPLsrc myprofile

cat help LPL-Tutu Net-ParSCP.tar.gz

Connection to millo closed.

Es posible obtener los argumentos escritos en la linea de comandos de la llamada al cliente con-
sultando la variable de entorno SSH_ORIGINAL_COMMAND. Existen otras variables de entorno que estan
definidas cuando se ejecuta una conexién (véase la secciéon ENVIRONMENT en la pagina del manual de
ssh) Para ilustrar el punto usaremos el siguiente programa como comando forzado:

$ cat -n get_ssh_env
#!/usr/bin/perl -w
use strict;

1

2

3

4 my Qkeys = quw{

5 SSH_ORIGINAL_COMMAND
6 SSH_CONNECTION
7 SSH_AUTH_SOCK
8

9

SSH_TTY
DISPLAY
10 HOME
11 LOGNAME
12 MAIL PATH TZ USER
13 };
14 my ($args, $con, $sock, $tty,
15 $display, $home, $logname, $mail, $path, $tz, $user
16 ) = map { $ENV{$_} || °’ } Qkeys;
17

18 print << "INFO";
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19 args=<$args>

20 con=<$con>

21 sock=<$sock>

22 tty=<$tty>

23 display=<$display>
24 home=<$home>

25 logname=<$logname>
26 mail=<$mail>

27 path=<$path>

28 tz=<$tz>

29 user=<$user>

30 INFO

Cuando se fuerza en authorized_keys y se ejecuta la conexion se obtiene:

casiano@tonga:~$ ssh -i 7/.ssh/show_arguments millo chum cham chim
args=<chum cham chim>

con=<XXX.XXX.XXX.XXX 55286 XXX.XXX.XXX.XXX 22>

sock=<>

tty=<>

display=<localhost:11.0>

home=</home/casiano>

logname=<casiano>

mail=</var/mail/casiano>
path=</usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/games:/soft/perl5lib/b
tz=<>

user=<casiano>

Si el administrador tiene configurada la opcién PermitUserEnvironment de sshd_config a yes (el
valor por defecto es no), sshl leerd el fichero ~/.ssh/environment (si existe) anadiendo al entorno
lineas con el formato VARNAME=value.

Ejercicio 2.1.13. El mddulo |Safel permite restringir los comandos disponibles en Perl:
Ejemplo

pp2Q@europa:~/src/perl/perltesting$ cat -n safe.pl
1 #!/usr/bin/perl -w

2 use strict;

3 use Safe;

4 use Data::Dumper;

5

6 my $compartment = new Safe;

7

8 $compartment->permit(qw(time :browse));
9

10 my $unsafe_code = <>;

11 my $result = $compartment->reval ($unsafe_code);
12

13 if (defined($result)) {

14 if (ref($result)) {

15 $Data: :Dumper: :Varname = ’RESULT’;
16 $Data: :Dumper: : Indent = 1;

17 print Dumper($result);

18}
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19 else {

20 print $result."\n";
21 }

22 %

23 else {

24 print "Illegal code\n";
25 }

Ejecucién

pp2@europa: “/src/perl/perltesting$ ./safe.pl
[1..5]
$RESULT1 = [

1,

b

o W N

1;
pp2@europa: “/src/perl/perltesting$ ./safe.pl
system(’rm -fR’)
Illegal code
Establezca un comando forzado para una clave dada de manera que la conexion con la mdquina

remota permita la ejecucion del comandos perl ’sequro’ (usando Safe) especificado por el usuario en
la linea de comandos.

Ejercicio 2.1.14. Establezca un comando forzado para una clave dada de manera que la conexion
con la maquina remota de lugar a una conexrion ssh con una sequnda mdquina remota:

casiano@tonga:~/.ssh$ ssh -i 7/.ssh/sshhophop millo
Last login: Mon Apr 20 11:35:38 2009 from millo
casiano@ccl116:7$

Cuando se usa un comando forzado es conveniente

= Asegirese que el comando es lo suficientemente restrictivo para impedir la aparicién de problemas
de seguridad. Existen shell restringidas como rsshl que pueden ayudar.

= Usar la opcién from="pattern-1list" para limitar las maquinas desde las que se puede realizar
la conexion

» Usar la opcién environment="NAME=value" para limitar el $PATH (lo mas restrictivo posible) y
cambiar $HOME. Esto solo es posible si la opcién PermitUserEnvironment no ha sido desactivada
por el administrador. Si no es asi, cambielos en el cédigo del propio comando.

= Identifique quién se conecta. Cada usuario del comando forzado tendra una identidad distinta y
el comando forzado se llamaré desde la identidad como comando usuario.

= Es conveniente que el comando tenga un servicio de ”log”de manera que las incidencias queden
registradas en un fichero (Log::Log4Perl)

= Aunque en el ejemplo no hemos usado passphrase, es conveniente que una clave de comando
forzado se use con passphrase. El usuario debera usar el agente ssh para evitar la introduccién
repetida de la clave.

s Inhibir port-forwarding, X11 forwarding y el acceso a seudoterminal. Para ello se anaden estas
opciones al comando forzado:

command="/bin/ps -ef",no-port-forwarding,no-X11-forwarding,no-pty ssh-rsa AAAAB...= Test !
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2.1.9. Acceso Sélo Via scp

Una pregunta frecuente es ;Cémo permito el acceso via scp / sftp a mi cuenta a otras personas sin
que suponga compartir la clave?
Una forma sencilla es crear usar una clave con comando forzado. En SSH2 es muy simple:

# SSH2
[remote:~/.ssh2/authorization]

key users_key.pub

command /usr/local/bin/sftp-server

En SSH1 la cosa es mas complicada pues el cliente scp modifica los argumentos pasados al lado
remote scp. Observe lo que ocurre cuando se usa scp con el siguiente programa rssh.pl como
programa forzado:

user@machine.domain.es:”/bin$ cat -n rssh.pl
1 #!/usr/bin/perl -w
2 use strict;
3 my $args = $ENV{SSH_ORIGINAL_COMMAND} || *7;
4
5 print "Usted escribié:<$args>\n";

Al ejecutar scp en la maquina local vemos que los argumentos se reciben modificados en el remoto:

someone@localhost:”$ scp prueba.txt user@machine.domain.es:trasladado.txt
Usted escribié:<scp -t trasladado.txt>

someone@localhost:”$ scp user@machine.domain.es:trasladado.txt local.txt
Usted escribié:<scp —-f trasladado.txt>

someone@localhost:~$ scp * user@machine.domain.es:/home/user/bin/

Usted escribié:<scp -d -t /home/user/bin/>

El siguiente programa Perl actiia como wrapper, asegurando la presencia de los pardmetros, que
los ficheros implicados no casan con las expresiones regulares en ~/.ssh/not_allowed y modificando
los argumentos para que los ficheros seam tomados/llevados a un directorio shared. Por tltimo se
lanza el programa scp:

casiano@millo:”$ cat -n reversecopy.pl
1 #!/usr/bin/perl -w

2 use strict;

3 use Backtick::AutoChomp;

4 use List::MoreUtils qw(firstidx any);

5 1use File: :Basename;

6 use Log::Logédperl qu{:easy};

7

8 Log::Logdperl::init(’/home/casiano/logconfig’);
9 my $log = Log::Logdperl->get_logger();

10

11 my $name = shift || ’’;

12

13 my $ip = $ENV{SSH_CONNECTION} || ’’;

14

15 # location of the server-side scp we want to run
16 my $scp_server = ‘which scp‘;

17

18 # File with regexps: If any target matches a regexp the transfer will be
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19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

# interrupted
my @not_allowed = ‘cat /home/casiano/.ssh/not_allowed‘;

$log->warn("$ip:$name: Can’t find not_allowed file. Status: $7. $!") if $7;

# Allow comments and empty lines
@not_allowed = grep { $_ !~ /~#|"\s*$/ } @not_allowed;

# Since this script is called as a forced command, need to get the
# original scp command given by the client.

my $command = $ENV{SSH_ORIGINAL_COMMAND} || $log->logdie("$ip:$name: Environment variable

# Split the command string to make an argument list, and remove the first
# element (the command name; we’ll supply our own);

my ($c, G@args) = split /\s+/, $command;
# Complain if the command is not "scp".
$log->logdie("$ip:$name: Account restricted: only scp allowed (’$c’)\n") unless $c eq ’scp

# Ensure that either -t or -f is on the command line, to enforce running
# scp in server mode.

# if we’re 0K, run our desired "scp" with arguments. No redirections allowed

my $i = firstidx { /"-[tf]$/ } Qargs;

$log->logdie("$ip:$name: Account Restricted; only server mode allowed.\n") unless defined(
$i++;

my $file = $args[$il;

$log->logdie("$ip:$name: Can’t make transference\n") unless defined($file);

# Don’t allow relative paths
push @not_allowed, ’\.\.’;
$log->logdie("$ip:$name: Not allowed transference\n") if any { $file =~ qr{$_} } @not_allo

$args[$i] = "$ENV{HOME}/shared/$args[$i]";

$log->debug("$ip:$name: Copying with <$scp_server, Qargs>");
exec($scp_server, Qargs);

En el fichero "/ .ssh/authorized_keys ponemos opciones a la clave:

command="/home/casiano/reversecopy.pl fulanito",from="etsii.ull.es,tonga,192.168.100.242" ,no-f
ssh-dss A...== key for scp

Se trata de una séla linea aun cuando por razones de legibilidad la hayamos partido en dos.

En el ejemplo restringimos las maquinas desde las que se permite la conexion.
Estos son los contenidos del fichero ~/.ssh/not_allowed:

user@machine.domain.es:”~/.ssh$ cat not_allowed

NG

# Comentario: La siguiente line es en blanco
user@machine.domain.es:”~/.ssh$
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Ahora al ejecutar la copia del fichero

casiano@tonga:~$ scp -i ~/.ssh/show_arguments machines.sample millo:
machines.sample

Queda en el directorio shared:

casiano@millo:~$ 1s -1 shared/
total 4
“IW-————-- 1 casiano Profesor 198 2009-04-22 15:20 machines.sample

La copia en direccién inversa funciona de forma similar:

casiano@tonga:~$ scp -i ~/.ssh/show_arguments millo:machines.sample chuchu

machines.sample 100% 198 0.2KB/s  00:00
casiano@tonga:~$ 1s -1 chuchu
“IrW-——————- 1 casiano Profesor 198 2009-04-22 15:22 chuchu

Si intento usar la clave desde una maquina no permitida la conexién es rechazada:

casiano@cc116:~$ scp -i ~/.ssh/show_arguments machines.sample millo:
casiano@millo’s password:

Permission denied, please try again.

casiano@millo’s password:

Este fué el fichero de configuracién usado para Log::Logdperl:

casiano@millo:~$ cat -n logconfig
1 # Separate configfile: customer.logconfig

2 logédperl.category = DEBUG, Logfile

3 #logdperl.category = DEBUG, Screen, Logfile

4

5 logdperl.appender.Screen = Log::Logdperl: :Appender: :Screen

6 logédperl.appender.Screen.layout = Log::Logdperl::Layout: :PatternlLayout
7 # %c Category of the logging event.

8 # %C Fully qualified package (or class) name of the caller

9 # %d Current date in yyyy/MM/dd hh:mm:ss format

10 # %F File where the logging event occurred

11 # %H Hostname (if Sys::Hostname is available)

12 # %1 Fully qualified name of the calling method followed by the

13 # callers source the file name and line number between

14 # parentheses.

15 # %L Line number within the file where the log statement was issued
16 # %m The message to be logged

17 # %M Method or function where the logging request was issued

18 # %n Newline (0S-independent)

19 # %p Priority of the logging event

20 # %P pid of the current process

21 # %r Number of milliseconds elapsed from program start to logging
22 # event

23 # %T A stack trace of functions called

24 # %x The topmost NDC (see below)

25 # %X{key} The entry ’key’ of the MDC (see below)

26 # %% A literal percent (%) sign

27 log4perl.appender.Screen.layout.ConversionPattern = %d %p %F{1}-%L-%M: Ym¥%n

N
(00]
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29
30
31
32
33
34
35
36

logd4perl.appender.Logfile = Log: :Logé4perl: :Appender::File
logdperl.appender.Logfile.filename = scp.log
logdperl.appender.Logfile.mode = append
logd4perl.appender.Logfile.layout = Log::Logdperl: :Layout: :PatternlLayout
log4dperl.appender.Logfile.layout.ConversionPattern = %d %p> %m¥%n

logdperl.logger.main = DEBUG
logd4perl.logger.customers.get = DEBUG

Ejercicio 2.1.15. Establezca una identidad que tiene acceso solo via scp con la mdquina remota.

Restringa el conjunto de mdquinas que pueden conectarse usando esa identidad.

Véase También

http://www.jms].net /ssh.shtml
http://troy.jdmz.net /rsync/index.html
http://www.hackinglinuxexposed.com/articles/20030109.html

http://www.snailbook.com /faq/restricted-scp.auto.html)

2.1.10. Practica: Repositorio svn y ssh

Hagamos algo similar a lo anterior para obtener un repositorio subversion compartido entre varios
usuarios sin tener que pedir los favores del administrador.

1.

6.

Genere una pareja de claves en el servidor de subversion:
-bash-3.2$ ssh-keygen -t dsa -P ’’ -C ’svnkey for pp2’ -f ’svnkey_pp2’

Anada la clave publica a authorized_keys

Ponga como comando forzado en authorized_keys la llamada al servidor de subversion con la
opcién -t:

command="/usr/bin/svnserve -t" ssh-dss AAA...== svnkey for pp2

La opcién -t hace que svnserve se ejecute en modo tunel, trabajando ’a la inetd/ con la salvedad
que la conexién se considera pre-autenticada con el usuario actual.

Dele la clave privada a su companero de equipo. Este debera ponerla en su directorio .ssh

Su comparniero de equipo debe configurar la conexién con el servidor de subversiéon. Para ello
introduce unas lineas como estas en el fichero “/.ssh/config:

lgforte@europa:~$ cat .ssh/config

Host banot

HostName banot.etsii.ull.es XXX.XXX.XXX.XXX
user casiano

IdentityFile /home/lgforte/.ssh/svnkey_pp2
ForwardX11 yes

En este ejemplo el compaitiero de equipo es 1gforte y se va a conectar al repositorio que esta
en la cuenta de casiano

Ahora su companero de equipo estd en condiciones de trabajar en su repositorio:
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lgforte@europa:~$ svn ls svn+ssh://banot/home/casiano/repository/acme-svn/trunk
Build.PL

Changes

MANIFEST

Makefile.PL

README

1ib/

t/

Se puede anadir la opcién -r repositorio al comando forzado de la clave:
command="/usr/bin/svnserve -t -r /home/casiano/repository" ssh-dss AAA...== svnkey for pp2
Esto facilita la conexién: no es necesario especificar el camino completo hasta el repositorio:

lgforte@europa:~$ svn 1ls svn+ssh://banot
acme-svn/

lgforte@europa:~$ svn 1ls svn+ssh://banot
acme-svn/

lgforte@europa:~$ svn ls svn+ssh://banot/acme-svn
branches/

trunk/

lgforte@europa:~$ svn 1ls svn+ssh://banot/acme-svn/trunk
Build.PL

Changes

MANIFEST

Makefile.PL

README

1lib/

t/

Usando la opcién --tunnel-user=user podemos hacer que subversion tome nota del usuario
asociado con la clave:

command="/usr/bin/svnserve -t -r /home/casiano/repository --tunnel-user=1lgforte",no-port-forwa

Ahora subversién tomara nota del usuario asociado con la clave y guardard la informacién en los
logs:

lgforte@europa:/tmp$ svn checkout svnt+ssh://banot/acme-svn/trunk/ acme-svn
acme-svn/t

acme-svn/t/00.load.t
acme-svn/t/perlcritic.t
acme-svn/t/pod.t
acme-svn/t/pod-coverage.t
acme-svn/MANIFEST

acme-svn/lib

acme-svn/lib/Acme
acme-svn/1ib/Acme/SVN.pm
acme-svn/Makefile.PL

acme-svn/Changes

acme-svn/Build.PL

acme-svn/README

Revisién obtenida: 5

lgforte@europa:/tmp$ cd acme-svn/
lgforte@europa:/tmp/acme-svn$ vi Makefile.PL

i -
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lgforte@europa:/tmp/acme-svn$ svn commit -m ’lgforte modification’
Enviando Makefile.PL

Transmitiendo contenido de archivos

Commit de la revisién 6.

lgforte@europa:/tmp/acme-svn$ svn log Makefile.PL

r6 | lgforte | 2009-04-23 11:54:54 +0100 (jue, 23 abr 2009) | 1 line

lgforte modification

r4 | casiano | 2009-03-05 15:56:20 +0000 (jue, 05 mar 2009) | 1 line

sally in trunk: list of final comments

r3 | casiano | 2009-03-05 15:56:02 +0000 (jue, 05 mar 2009) | 1 line

sally in trunk: list of comments

rl | casiano | 2009-03-05 15:53:05 +0000 (jue, 05 mar 2009) | 1 line

branches

Véase también:
s Véase la cuestion:

"I want to allow access via svn+ssh://, but am paranoid. I hate the idea of giving each
user a login; I would then have to worry about what they are, and are not, allowed to
access on my machine.’

en el enlace:

http://subversion.tigris.org/faq.html#ssh-authorized-keys-trick

= Véase esta otra cuestion:

"My svnserve binary is in a directory that isn’t on my users’ default PATHs, they
use svn+ssh, and I can’t figure out how to modify their PATH so that they can run
svnserve.’

en el enlace:

http://subversion.tigris.org/faq.html#ssh-svnserve-location

» Lea http://svn.collab.net /repos/svn/trunk/notes/ssh-tricks

2.1.11. SSH::RPC
s SSH::RPC::Shell

= SSH::RPC::Client
= JSON
1. write the class (and server, but it is always the same) in the remote server machine

2. automatically produce documentation about the service
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3. generate and publish key pair in the server machine,

4. set appropriate entry in the authorized_keys file (server) with command restricted to the
service application

5. reverse-publish private key on each client, /.ssh/key
6. make an entry in the /.ssh/config file

7. write the client in the client machine according to the intructions

En El Lado del Cliente

$ ./time-client.pl
17:25:3

$ cat -n time-client.pl
1 #!/usr/bin/env perl

2 wuse lib ’../1lib’;

3 use warnings;

4 use strict;

5 1use SSH::RPC::Client;

6 use Getopt::Long;

7

8 my ($host, $hires);

9

10 $host = ’sshrpc’;

11 my $ssh = SSH::RPC::Client->new($host);
12 my $command = ($hires) ? "hiResTime" : "time";
13 my $result = $ssh->run($command) ;

14 if ($result->isSuccess) {

15 if ($hires) {

16 printf "%02d:%02d:%02d.%d\n", @{$result->getResponse};
17 }

18 else {

19 print $result->getResponse."\n";
20 }

21 %

22 else {

23 die $result->getError;

24 }

En El Lado del Servidor El servidor:

$ cat -n time-shell.pl
#!/usr/bin/perl

use strict;
use TimeShell;

D O WN -

TimeShell->run();

El Médulo cargado por el servidor:
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$ cat -n TimeShell.pm
1 package TimeShell;

2

3 use lib ’../1lib’;

4 use strict;

5 1use base ’SSH::RPC::Shell’;

6 use Time: :HiRes;

7

8 sub run_time {

9 my @time = localtime(time());

10 return {

11 status => 200,

12 response => join(":", $time[2], $time[1], $time([0]),
13 };

14 }

15

16 sub run_hiResTime {

17 my ($seconds, $microseconds) = Time::HiRes::gettimeofday();
18 my @time = localtime($seconds);

19 return {

20 status => 200,

21 response => [ $time[2], $time[1], $time[0], $microseconds 1],
22 };

23 }

24

25 1,

Comando forzado:

pp2@nereida:~/Lbook$ cat /home/pp2/.ssh/authorized_keys
ssh-dss ...

command="/home/pp2/Lperltesting/SSHRPC/examples/time-shell.pl" ssh-dss AAAA...= casiano@MacBoo

2.1.12. Deshabilitar la Asignacién de una TTY

Normalmente, cuando nos conectamos via SSH-1 el servidor abre una seudoterminal. Esto no es
asi si se ejecuta un comando no interactivo. La variable de entorno SSH_TTY contiene el nombre de la
terminal asignada. La asignacién ocurre incluso si se ha configurado un comando forzado Por ejemplo,
si en authorized_keys tenemos:

command="echo SSH_TTY is [$SSH_TTY]" ssh-rsa AAA...
Tenemos:

someone@localhost:~$ ssh -1 user machine.domain.es

SSH_TTY is [/dev/pts/5]

Connection to orion closed.

someone@localhost:~$ ssh -1 user machine.domain.es echo "tutu"
SSH_TTY is []

Use la opcién no-pty para deshabilitar la asignacién de TTY. Esto funciona incluso si el cliente utiliza
la opcién -t para requerir una TTY.
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2.1.13. Agentes SSH

Un agente SSH es un programa que guarda de forma segura las frases-clave asociadas con las claves
privadas y responde a consultas autentificadas de los clientes SSH. El agente recuerda la passphrase
de manera que el usuario no tenga que teclearla cada vez que la clave es usada.

El agente crea un socket en un subdirectorio de /tmp en el que escucha las peticiones de conexion
SSH. Cualquiera que tenga acceso a dicho socket puede acceder al agente. Los permisos unix para el
socket son suficientemente restrictivos.

Los programas que se usan son ssh-agent y ssh-add . Utilizamos issh-add para anadir claves
privadas a la cache del agente ssh. A partir de ese momento el cliente ssh no nos importunard solicitando
la passphrase, comunicandose con el agente para superar el proceso de autentificacién. El agente
ssh-agent actiia como un daemon que permanece dando el servicio de autentificacién a los clientes
SSH.

ssh-add

El programa ssh-add permite anadir, listar y suprimir claves de la cache del agente:

someone@localhost:~/.ssh$ ssh-add ~/.ssh/conpass

Enter passphrase for /home/someone/.ssh/conpass: kkkkkk*xk

Identity added: /home/someone/.ssh/conpass (/home/someone/.ssh/conpass)
someone@localhost:~/.ssh$ ssh-add -1

Una vez establecida la clave en el agente es posible conectarse sin necesidad de proporcionar la frase
clave:

someone@localhost:”/.kde/shutdown$ ssh remote.machine
Linux remote.machine 2.6.8-2-686 #1 Tue Aug 16 13:22:48 UTC 2005 i686 GNU/Linux

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Mar 11 14:03:59 2008 from localhost.deioc.ull.es
user@remote.machine:~$

Arrancando un Agente SSH
Para arrancar el agente SSH se ejecuta el comando:

eval ‘ssh-agent®

Esto se hace asi porque el resultado retornado por ssh-agent es una cadena conteniendo un script
bashl. Este guién establece las variables de entorno necesarias para que las futuras llamadas a clientes
SSH puedan encontrar al agente. Observe el resultado de una ejecucién sin eval ni backticks:

$ ssh-agent

SSH_AUTH_SOCK=/tmp/ssh-jaDVTd5583/agent .5583; export SSH_AUTH_SOCK;
SSH_AGENT_PID=5584; export SSH_AGENT_PID;

echo Agent pid 5584;

La variable SSH_AUTH_SOCK contiene el camino al socket de dominio UNIX que sera utilizado por
los clientes ssh, scp, etc. para comunicarse con el agente.

El pid proporcionado en SSH_AGENT_PID nos permite eliminar al agente mediante kill. Sin embar-
go una llamada a kill no elimina las variables de entorno establecidas. La forma correcta de terminar
el agente es usando la opcién -k de ssh-agent:
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pp2@localhost:~/Lbook$ eval ‘ssh-agent®
Agent pid 5606

pp2@localhost:~/Lbook$ env | grep -i ssh
SSH_AGENT_PID=5606
SSH_AUTH_SOCK=/tmp/ssh-ALUJyJ5605/agent . 5605
CVS_RSH=/usr/bin/ssh
pp2@localhost:~/Lbook$ eval ‘ssh-agent -k¢
Agent pid 5606 killed
pp2@localhost:~/Lbook$ env | grep -i ssh
CVS_RSH=/usr/bin/ssh
pp2@localhost:~/Lbook$

El Protocolo

1. El usuario escribe el comando que da lugar a la conexién inicial y especifica el username asi
como la peticién de usar una clave. El programa cliente envia el username y la peticién de uso
de la clave.

2. El demonio de SSH mira en el fichero authorized_keys y construye un reto basado en esa clave
y lo envia al cliente.

3. El cliente recibe el reto asociado con la clave y lo redirige al agente. Supongamos que la clave
fué previamente cargada con lssh-add

4. El agente construye la respuesta y la devuelve al proceso isshl el cual la envia al proceso sshd que
escucha en el otro extremo. El cliente lsshl nunca ve la clave privada, lo que ve es la respuesta.

5. El servidor lsshd valida la respuesta. Si es correcta permite el acceso al sistema.

Ejercicio 2.1.16. Establezca claves con passphrase, instale un agente ssh y compruebe su buen fun-
ctonamiento.

Bloqueando el acceso a un Agente
Es posible cerrar el acceso al agente usando la opcién -x de ssh-add:

pp2Qeuropa:~$ ssh-add -x

Enter lock password:

Again:

Agent locked.

pp2@europa:~$ ssh orion

Enter passphrase for key ’/home/pp2/.ssh/id_dsa’: skkkxskkx

Linux orion 2.6.8-2-686 #1 Tue Aug 16 13:22:48 UTC 2005 i686 GNU/Linux

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Mon Apr 27 13:29:32 2009 from europa.deioc.ull.es
casiano@orion:~$

Para abrir el acceso al agente usaremos la opcién -X de Ilssh-add:

pp2Q@europa:~$ ssh-add -X

Enter lock password: s dskksskkkskskkskskkk
Agent unlocked.

pp2Q@europa: ~$
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Poniendo Fecha de Caducidad

La opcién -t lifetime dessh-add puede ser utilizada para limitar el tiempo de caducidad de las
identidades en un agente. El tiempo se expresara en segundos o bien de la forma time[qualifier],
donde time es un entero positivo y qualifier es:

nada segundos
s | S segundos
m | M minutos

h | H  horas

d | D dias

w | W semanas

Véase también
= Wikipedia Ssh-agent
= |Steve Friedl’s Unixwiz.net Tech Tips An Illustrated Guide to SSH Agent Forwarding

= Using ssh-agent with ssh

2.1.14. Mejor un Sélo Agente

Si decidimos poner la linea eval ‘ssh-agent‘ en nuestro ~/.bash_profile (véase|.bash_profile vs .bashrc)
tenemos un problema: con cada sesién se lanza una nueva copia del agente ssh. Es cierto que el asunto
no es preocupante si sélo abrimos una o dos cénsolas, pero si - como es mi caso - abrimos muchas
en una sesion X tendremos que escribir la passphrase bastantes veces. Un 1nico agente deberia ser
suficiente.

Otro problema son las tareas automaticas que usan cromn. Las tareas arrancadas mediante cron no
heredan las variables de entorno SSH_AUTH_SOCK y SSH_AGENT_PID y por tanto no saben que proceso
ssh-agent deben contactar.

ssh-agent y Sesiones X

Es comin ver que en ciertos Unix el arranque de la sesién X lleva aparejado el arranque de un
agente SSH. Si ese es nuestro caso, tenemos la mayor parte del trabajo hecho. Por ejemplo en una
configuracién tipica de Kubuntu vemos lo siguiente:

$ cat -n /etc/X11/Xsession.options

# $Id: Xsession.options 189 2005-06-11 00:04:27Z branden $

#

# configuration options for /etc/X11/Xsession

# See Xsession.options(5) for an explanation of the available options.
allow-failsafe

allow-user-resources

allow-user-xsession

use-ssh-agent

use-session-dbus

© 00 NO O WN -

La opcién use-ssh-agent hace que se dispare un agente en el momento de arrancar las X. En
efecto si vemos los procesos en el sistema descubrimos la presencia de un agente:

casiano@europa:~$ ps -fA | grep agent
casiano 6976 6911 0 10:57 7 00:00:00 /usr/bin/ssh-agent x-session-manager
casiano 8018 7625 0 11:07 pts/3 00:00:00 grep agent

Viendo las variables de entorno podemos ver el lugar en el que esta el socket:
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casiano@europa:~$ env | grep -i ssh
SSH_AGENT_PID=6976
SSH_AUTH_SOCK=/